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RESUMEN EJECUTIVO

El presente Trabajo Final de Graduacién desarrolla una propuesta de manual
de procedimientos de control perimetral de ciberseguridad, fundamentada en el
Marco de Ciberseguridad del NIST, con el fin de fortalecer la proteccién de los
activos tecnoldgicos y la continuidad operativa de la Sede del Pacifico de la
Universidad de Costa Rica.

Para sustentar la propuesta, se realizé un analisis estructurado compuesto
por revision documental, diagndstico situacional y recopilaciéon de informacion
mediante instrumentos aplicados al personal técnico de Tl. Este proceso permitio
identificar brechas relacionadas con la ausencia de procedimientos escritos,
limitaciones en el monitoreo perimetral, inconsistencias en la gestion de incidentes,
carencias en la documentacion operativa y oportunidades de mejora en los
mecanismos de prevencion y deteccion de amenazas

A partir de estos resultados se diseid un manual de procedimientos
estructurado sobre las cinco funciones del NIST (ldentificar, Proteger, Detectar,
Responder y Recuperar). Este documento incorpora lineamientos, actividades
operativas, roles y responsabilidades, flujos de trabajo, matrices de control, criterios
de priorizacién, protocolos de actuacion, documentacién de incidentes vy
mecanismos de mejora continua. Su aplicacién permitira estandarizar los procesos
de seguridad perimetral, fortalecer la resiliencia institucional, optimizar la
administracion del riesgo tecnoldgico y establecer las bases para futuras auditorias
internas, mejoras de infraestructura o ampliaciones del modelo de seguridad
institucional.

En conjunto, esta propuesta constituye un instrumento estratégico y
operativo que busca mejorar la gestion de ciberseguridad en la Sede del Pacifico,
aportando un marco claro, practico y adaptable para la proteccion del perimetro
tecnoldgico, la reduccion de vulnerabilidades y el cumplimiento de buenas practicas
internacionales, contribuyendo asi a la consolidacion de una cultura institucional
orientada a la seguridad digital y la continuidad del servicio académico y

administrativo.




CAPITULO I. INTRODUCCION




1.1 Planteamiento del tema de estudio

La presente propuesta corresponde a la fase inicial del Trabajo Final de
Graduacion del programa de Maestria en Ciberseguridad de la Universidad
Internacional San Isidro Labrador. El proyecto tiene como objetivo principal disefiar
un manual de procedimientos para el control perimetral de ciberseguridad en la
Sede del Pacifico de la Universidad de Costa Rica, utilizando como referencia el

Marco de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia (NIST).

Este manual se enmarca como una solucién practica a los vacios existentes
en la gestion de controles perimetrales, en una instituciéon publica de educacion
superior que presenta alta dependencia tecnolégica. Actualmente, la Sede del
Pacifico enfrenta amenazas constantes asociadas al aumento de servicios
expuestos a redes externas, escaneos maliciosos y ataques dirigidos, que pueden
comprometer la integridad, disponibilidad y confidencialidad de los servicios

institucionales.

La propuesta busca sistematizar procedimientos y estandarizar la actuacion
técnica y administrativa mediante una guia clara, documentada y alineada con
marcos internacionales reconocidos. Al estructurar la defensa perimetral mediante
un enfoque metodoldgico, se pretende fortalecer la resiliencia de los sistemas de
informacion de la sede, permitiendo una mejor capacidad de respuesta ante

incidentes de seguridad, asi como una mayor preparacion preventiva.

El enfoque adoptado es el de investigacién practica aplicada, lo cual permite
abordar un problema real mediante el disefio de un producto concreto,
aprovechando tanto la revisién bibliografica como el trabajo de campo. La
propuesta contempla la participacion activa del personal técnico de la sede,
garantizando la contextualizacion de los procedimientos y su viabilidad de

aplicacion.

Esta iniciativa también responde a recomendaciones nacionales y regionales
sobre la necesidad de robustecer las capacidades de ciberseguridad en las
universidades, como lo ha manifestado el Consejo Nacional de Rectores (CONARE,
2022) y la Organizacion de Estados Iberoamericanos (OEI, 2020). La carencia de




un enfoque sistematico en la proteccion del perimetro de red ha sido una constante
en varias instituciones, y este trabajo se plantea como una alternativa concreta para

superar dichas deficiencias.

El resultado del proyecto pretende servir como insumo replicable en otras
sedes universitarias, promoviendo una cultura de seguridad informatica y
cumplimiento normativo. Se espera que el manual se convierta en una herramienta
de consulta permanente para el personal de tecnologia, asi como un documento

base para auditorias internas y futuras estrategias de seguridad.

1.2 Antecedentes del tema

La expansién de las tecnologias de la informacion y la comunicacion ha
incrementado la complejidad de los entornos tecnolégicos en instituciones
académicas. La Universidad de Costa Rica, como referente nacional en educacién
superior, cuenta con multiples sedes que dependen de infraestructuras de red para
sus actividades académicas, administrativas y de investigacion. Sin embargo, el
crecimiento de los servicios conectados a Internet ha implicado una mayor

exposicion a riesgos cibernéticos (Villanueva, 2022).

A nivel global, las universidades son objetivos frecuentes de ataques
informaticos debido al volumen y sensibilidad de la informacion que resguardan. De
acuerdo con un informe de Check Point (2023), el sector educativo es el segundo
mas atacado por amenazas como ransomware, escaneo de puertos, ataques de
denegacion de servicio (DDoS) y vulnerabilidades de perimetro no gestionadas. En
Costa Rica, diversas instituciones publicas han sido afectadas por ciberataques,
siendo uno de los mas mediaticos el perpetrado contra la Caja Costarricense de
Seguro Social en 2022, el cual expuso debilidades estructurales en los controles

perimetrales (Mora, 2022).

El Marco de Ciberseguridad del NIST (2018) ha sido adoptado en multiples
sectores por su enfoque estructurado y adaptable, siendo recomendado para

entidades publicas en Latinoamérica (OEI, 2020). En este contexto, la Sede del




Pacifico de la Universidad de Costa Rica enfrenta retos particulares relacionados
con la administracion de su perimetro de red, la ausencia de documentacion técnica

unificada y procedimientos para la prevencién y respuesta ante incidentes.

Los controles de seguridad tradicionales, en su mayoria centrados en
software antivirus y medidas de usuario final, han demostrado ser insuficientes ante
ataques mas sofisticados como el ransomware, la suplantacion de identidad, y los
escaneos no autorizados de puertos perimetrales. A pesar de avances en materia
de concienciacion digital, no se cuenta actualmente con un manual estructurado ni

procedimientos especificos para la defensa del perimetro de red de la sede.

Investigaciones recientes destacan la relevancia de contar con manuales de
procedimientos que permitan sistematizar la defensa perimetral (Garcia & Herrera,
2021; Lopez et al., 2020). A pesar de algunos esfuerzos institucionales en materia
de concienciacion y medidas reactivas, no se ha identificado la existencia de una
guia estratégica operativa basada en marcos internacionales como el NIST que se
adapte al contexto universitario costarricense. Esta situacion plantea una necesidad

urgente de intervenir desde un enfoque disciplinar de ciberseguridad.

1.3 Justificacion
En el contexto actual de ciberamenazas crecientes, la proteccién del

perimetro de red en instituciones académicas representa un componente esencial
de la defensa institucional. La Sede del Pacifico de la Universidad de Costa Rica,
al igual que otras entidades publicas de educacidn superior, gestiona multiples
sistemas digitales que soportan servicios criticos. Sin embargo, la inexistencia de
un enfoque estructurado para la proteccién perimetral plantea riesgos que pueden

comprometer la continuidad operativa y la proteccion de datos sensibles.

La importancia del presente trabajo radica en la necesidad de transformar
las practicas reactivas actuales en una estrategia preventiva, proactiva y
documentada, que esté alineada con marcos reconocidos como el Framework del

Instituto Nacional de Estandares y Tecnologia (NIST). La adopcién de dicho marco




permitira definir procesos de identificacidon de activos, implementacién de controles,

monitoreo de eventos y respuesta ante incidentes.

Los beneficiarios directos de esta propuesta seran los administradores de
red y personal técnico, quienes contaran con una guia clara para implementar
controles perimetrales. Los beneficiarios indirectos incluyen a toda la comunidad
universitaria, cuya experiencia con los sistemas institucionales se vera fortalecida
al mejorar la disponibilidad y confiabilidad de los servicios digitales. A nivel
institucional, se fortalece la capacidad de cumplimiento normativo y la proteccion

de la reputacion.

Lo que se prevé cambiar con la investigacion es la actual fragmentacién en
las practicas de seguridad perimetral, promoviendo una estandarizacion de
procedimientos, asignacion clara de responsabilidades y definicién de criterios de
medicion y mejora continua. Esto aportara una solucion replicable en otras sedes
universitarias, aumentando el nivel de madurez en ciberseguridad del sistema

universitario publico costarricense.

Segun datos de Check Point (2023), el sector educativo experimenta un
promedio de mas de 2,300 ciberataques semanales por institucion. En la region
latinoamericana, las universidades han sido blanco frecuente de campanas de
ransomware y espionaje digital, lo cual hace evidente la urgencia de contar con

politicas claras y procedimientos adaptados a este tipo de amenazas.
Tabla 1.

Promedio de ciberataques semanales por sector (2023)

Sector Promedio de
ataques/semana
Educacion e 2,314
investigacion
Gobierno 1,564
Salud 1,427

Nota. Esta tabla muestra por sector cual es el promedio de ataque a la

semana.




Finalmente, desde una perspectiva académica, esta propuesta representa
una aplicacion concreta del conocimiento adquirido en la Maestria en
Ciberseguridad, y un aporte significativo a la construccion de capacidades
institucionales en materia de seguridad digital. El disefio de este manual no solo
busca proteger infraestructura, sino consolidar una cultura organizacional orientada
a la gestion del riesgo, el cumplimiento normativo y la sostenibilidad de los sistemas

tecnoldgicos.

1.4 Objetivos

1.4.1 Objetivo general
Disefar un manual de procedimientos de control perimetral de ciberseguridad para

la Sede del Pacifico de la Universidad de Costa Rica, basado en el Marco NIST,
con el fin de fortalecer la gestion de riesgos y la continuidad operativa de los

servicios institucionales.

1.4.2 Objetivos especificos
1. Analizar los referentes tedricos y normativos en materia de control perimetral

y marcos de ciberseguridad, con énfasis en el enfoque del Framework NIST.

2. Diagnosticar el estado actual de los controles perimetrales en la Sede del
Pacifico de la Universidad de Costa Rica, identificando vulnerabilidades y

brechas organizacionales.

3. Disefiar un manual de procedimientos técnicos y administrativos orientado a
la identificacion, proteccién, deteccion, respuesta y recuperacion de

incidentes perimetrales, segun lineamientos del NIST.

1.5 Alcances

El presente trabajo tiene como alcance el disefio de un manual de
procedimientos de control perimetral de ciberseguridad, centrado exclusivamente
en la infraestructura de red de la Sede del Pacifico de la Universidad de Costa Rica.
El enfoque se limita a establecer lineamientos para la identificacion de activos,

aplicacién de controles de proteccion, mecanismos de deteccion de amenazas,




respuestas a incidentes y planes de recuperacién, enmarcados en las cinco

funciones del Marco NIST.

El alcance abarca tanto aspectos técnicos como administrativos, incluyendo
procedimientos operativos estandar, roles y responsabilidades del personal de TI,
flujos de accién ante incidentes y mecanismos de mejora continua. También
contempla la elaboracion de un plan de implementacion escalonado y validacion

del manual con los actores institucionales pertinentes.

No se incluye la implementacion directa de dispositivos o soluciones
tecnolégicas especificas, ni auditorias de cumplimiento formal. Tampoco se
consideran aspectos de seguridad fisica ni gestion de dispositivos endpoint ajenos

al alcance del perimetro de red.

Se espera que este manual pueda ser utilizado como insumo de referencia
por otras sedes universitarias, asi como por el area central de tecnologia de la UCR,
y que contribuya a la estandarizacion de buenas practicas de ciberseguridad en el

ambito educativo publico costarricense.

Figura 1.

Alcance del trabajo final de graduacion

ALCANCE

UNIVERSIDAD
DE COSTA RICA

Manual de procedimientos para el control perimetral de ciberseguridad
especifico para la Sede del Pacifico. Excluye la seguridad fisica y
regulaciones de seguridad general.

Nota: Imagen de fuente propia. Muestra el alcance del trabajo final de graduacién




1.6 Limitaciones

El presente Trabajo Final de Graduacion presenta una serie de limitaciones
propias al alcance definido, a las condiciones institucionales y al tipo de
investigacion desarrollada. En primer lugar, el estudio se ajusta exclusivamente a
la infraestructura de red y los procesos administrativos de la Sede del Pacifico de
la Universidad de Costa Rica. Por tanto, no se consideran dispositivos,
arquitecturas o procedimientos implementados en otras sedes universitarias ni en
el Centro de Informatica de la UCR, lo que restringe la generalizacién de los
resultados a un contexto institucional mas amplio.

Asimismo, la investigacion se enfoca en el disefio de un manual de
procedimientos y no en la implementacion técnica de controles perimetrales
especificos. Esto implica que no se realizan configuraciones reales de dispositivos
de seguridad, pruebas de penetracion, auditorias de cumplimiento ni validaciones
técnicas avanzadas, dado que tales actividades exceden el objetivo propuesto y los
recursos disponibles.

Otra limitacidon corresponde al acceso a la informacion. El diagnéstico se
fundamenta en los datos proporcionados por el personal técnico, entrevistas y
cuestionarios. La disponibilidad de informacién puede verse afectada por politicas
internas de confidencialidad, asi como por la ausencia de documentacién histérica
completa sobre incidentes, configuraciones previas o registros de seguridad. Esto
puede generar vacios en la reconstruccion de la situacion actual de la
infraestructura perimetral.

De igual manera, el estudio se realizé en un periodo de tiempo acotado, lo
que puede limitar la profundidad del analisis en areas que requieren observacion
prolongada,. El contexto académico influye en esta limitacion, al estar sujeto a un
cronograma establecido para la elaboracion del TFG.

Por ultimo, la rapida evolucion de las amenazas cibernéticas y de las
tecnologias de seguridad perimetral constituye una limitacion transversal. Las
recomendaciones y lineamientos propuestos pueden requerir actualizaciones
periddicas para mantenerse alineados con las mejores practicas, los cambios

normativos y las innovaciones tecnoldgicas.




1.7 Cronograma de actividades

NOMBRE DE LA TAREA | DURACION INICIO FINAL
Trabajo de investigacion

final

Planeacién del trabajo

Definicién del titulo 1 dia 01/07/2025 01/07/2025
Definicion de objetivos 2 dias 02/07/2025 03/07/2025
Creacion del cronograma | 2 dias 04/07/2025 05/07/2025
Creacion bitacora de 2 dias 06/07/2025 07/07/2025
trabajo

Entrega del plan de trabajo | 1 dia 08/07/2025 08/07/2025
al tutor

Desarrollo

Desarrollo del Capitulo | 1 semana 09/07/2025 15/07/2025
Creacion de estructura del | 3 dias 16/07/2025 18/07/2025
TFG

Planteamiento del tema 3 dias 19/07/2025 21/07/2025
Justificaciéon del trabajo 3 dias 22/07/2025 24/07/2025
Definicién de alcances 2 dias 25/07/2025 26/07/2025
Definicion de limitaciones | 2 dias 27/07/2025 28/07/2025
Definicién producto 2 dias 29/07/2025 30/07/2025
esperado

Envio Capitulo | al tutor 1 dia 31/07/2025 31/07/2025
Desarrollo del Capitulo Il 2 semanas | 01/08/2025 14/08/2025
Desarrollo de marco 1 semana 15/08/2025 21/08/2025
tedrico

Envio Capitulo Il al tutor 1 dia 22/08/2025 22/08/2025
Desarrollo del Capitulo Il | 3 semanas | 23/08/2025 12/09/2025
Aplicacion de instrumentos | 2 semanas | 13/09/2025 26/09/2025
Analisis de datos 1 semana 27/09/2025 03/10/2025
Envio Capitulo Ill al tutor 1 dia 04/10/2025 04/10/2025
Desarrollo del Capitulo IV | 2 semanas | 05/10/2025 18/10/2025
Propuesta 1 semana 19/10/2025 25/10/2025
Envio Capitulo IV al tutor 1 dia 26/10/2025 26/10/2025
Desarrollo del Capitulo V 2 semanas | 27/10/2025 09/11/2025
Desarrollo conclusiones 2 dias 10/11/2025 11/11/2025
Desarrollo 2 dias 12/11/2025 13/11/2025
recomendaciones

Resumen ejecutivo 2 dias 14/11/2025 15/11/2025
Anexos 2 dias 16/11/2025 17/11/2025
Envio Capitulo V al tutor 1 dia 18/11/2025 18/11/2025
Cierre Trabajo Final

Revisién por parte del 3 dias 19/11/2025 21/11/2025

Tutor
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Correcciones sugeridas 3 dias 22/11/2025 24/11/2025
por Tutor
Entrega borrador al Lector | 1 dia 25/11/2025 25/11/2025
Revision por parte del 2 dias 26/11/2025 27/11/2025
Lector
Correcciones sugeridas 2 dias 28/11/2025 29/11/2025
por Lector
Envio al Filélogo 1 dia 30/11/2025 30/11/2025
Revision del Fildlogo 2 dias 01/12/2025 02/12/2025
Correcciones Trabajo Final | 2 dias 03/12/2025 04/12/2025
Empaste documento Final | 2 dias 05/12/2025 06/12/2025
Entrega documento a 1 dia 07/12/2025 07/12/2025
Universidad
1.8 Producto esperado del TFG
Objetivos especificos Entregables Formato

Analizar los referentes
tedricos y normativos en
de

perimetral y marcos de

materia control
ciberseguridad.
Diagnosticar el estado
actual de los controles
perimetrales en la Sede
del

Universidad de Costa

Pacifico de |la
Rica.

Disefiar un manual de
procedimientos técnicos
y administrativos para la
gestién perimetral.

Matriz comparativa en
Excel.

Lista de chequeo,
entrevistas, cuestionarios
digitales.

Documento técnico que
sistematiza acciones, roles
y procedimientos para
proteger el perimetro de
red

Xlsx

.docx

.docx
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1. Introduccioén al concepto de ciberseguridad institucional

La ciberseguridad ha evolucionado como una necesidad estratégica para
proteger los activos de informacion frente a amenazas cada vez mas sofisticadas.
En el contexto universitario, esta necesidad se vuelve critica debido a la gran
cantidad de datos académicos, administrativos, financieros y personales que se
procesan y almacenan. La proteccion de estos recursos es vital para garantizar la
continuidad operativa, la reputacion institucional y el cumplimiento normativo
(Villanueva, 2022).

A nivel global, las universidades enfrentan multiples riesgos cibernéticos,
desde ataques dirigidos como ransomware, hasta campafias de phishing o
explotacion de vulnerabilidades en sus servicios expuestos. En Costa Rica, casos
recientes como el ataque a la Caja Costarricense de Seguro Social han evidenciado
la importancia de establecer controles estructurados, especialmente en las

instituciones del sector publico (Mora, 2022).

La ciberseguridad institucional implica el desarrollo de politicas, procesos,
controles y tecnologias que permitan proteger los sistemas de informacion y
garantizar su disponibilidad, integridad y confidencialidad. En este contexto, el
control perimetral se posiciona como una de las capas fundamentales de defensa,
especialmente en organizaciones con estructuras descentralizadas como las

universidades.
2. Amenazas cibernéticas en el entorno universitario

Diversos estudios confirman que las universidades son blancos atractivos
para los ciberatacantes debido a la naturaleza abierta de sus redes, el valor de la
informacion que resguardan y la multiplicidad de usuarios con distintos niveles de
privilegios. De acuerdo con el informe "Cyber Attack Trends" de Check Point (2023),
el sector educativo es uno de los mas atacados a nivel mundial, registrando un

promedio de 2,314 ciberataques semanales por institucion.
Entre las amenazas mas comunes se encuentran:

« Ransomware: Secuestro de informacion mediante cifrado, solicitando un

rescate.
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o Escaneo de puertos: Actividad de reconocimiento para identificar servicios

vulnerables.
o Ataques DDoS: Saturacion de servicios para interrumpir su disponibilidad.

o Suplantacion de identidad (phishing): Obtencién fraudulenta de

credenciales institucionales.

o Explotaciéon de vulnerabilidades: Aprovechamiento de fallos en sistemas

no actualizados.

Estos vectores de ataque afectan directamente la operatividad de los servicios
digitales y, en muchos casos, generan pérdidas economicas, pérdida de
informacion, interrupcion de clases, dano reputacional y exposicion de datos

personales o de investigacion.
3. Control perimetral: concepto y evolucion

El control perimetral se refiere al conjunto de mecanismos implementados para
proteger el borde de la red institucional frente a accesos no autorizados o trafico
malicioso proveniente del exterior. Tradicionalmente, estos mecanismos incluian
firewalls, listas de control de acceso (ACLs), y reglas basicas de filtrado. Sin
embargo, la evolucidon de las amenazas ha requerido una transformacién hacia

controles mas avanzados y dinamicos (Garcia & Herrera, 2021).

El perimetro de red ya no es una linea fisica clara como en los entornos
tradicionales, debido al uso de servicios en la nube, redes inalambricas, teletrabajo
y dispositivos moviles. En este nuevo contexto, el perimetro debe entenderse como

una frontera logica, y su proteccidn requiere mecanismos como:

o Firewalls de nueva generacion (NGFW).

« Sistemas de prevencién de intrusos (IPS).

« Segmentacion de redes internas (microsegmentacion).
« VPN seguras para acceso remoto.

« Sistemas de deteccion y respuesta (NDR, XDR).
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La implementacion de estos controles debe estar guiada por un enfoque de
defensa en profundidad, en donde el control perimetral actie como la primera linea

de resistencia ante posibles ataques.
4. El Marco de Ciberseguridad del NIST: Fundamentos y Aplicabilidad

El Framework para mejorar la ciberseguridad de las infraestructuras criticas,
desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST), se ha
convertido en uno de los marcos de referencia mas utilizados a nivel global para
fortalecer la postura de seguridad de organizaciones publicas y privadas. Su
objetivo principal es proporcionar un lenguaje comun para identificar riesgos,
proteger activos, detectar eventos de seguridad, responder a incidentes y recuperar

operaciones normales (NIST, 2018).
El marco esta organizado en cinco funciones esenciales:

« ldentificar: Inventariar activos, roles, riesgos y politicas.

o Proteger: Establecer controles de seguridad, conciencia y mecanismos

técnicos.

o Detectar: Desplegar herramientas y procesos para la identificacion de

anomalias.

« Responder: Activar protocolos ante incidentes, contener y remediar.

Recuperar: Restaurar capacidades y comunicar hallazgos.

Este enfoque flexible permite que organizaciones como universidades adapten
sus controles de acuerdo con su nivel de madurez, recursos disponibles y entorno
regulatorio. Su uso es especialmente adecuado para instituciones descentralizadas
que requieren armonizacion de esfuerzos técnicos y administrativos para proteger

su perimetro de red y garantizar la continuidad de sus servicios criticos.

La aplicabilidad del NIST en universidades latinoamericanas ha sido promovida
por organismos internacionales como la OEI (2020), debido a su lenguaje accesible,
compatibilidad con normas ISO, y la posibilidad de escalar su implementacion por

fases. Ademas, se adapta a diferentes niveles de complejidad, lo que lo hace ideal
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para entornos como la Sede del Pacifico de la Universidad de Costa Rica, donde

existen multiples servicios interconectados, pero no siempre recursos avanzados.
5. Normas ISO/IEC y su relacién con el control perimetral

Las normas internacionales ISO/IEC 27001 e ISO/IEC 27002 constituyen
otro referente esencial para el disefio de politicas y controles de seguridad de la
informacion. Estas normas ofrecen una estructura sistematica para la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI),

que puede complementar el marco NIST a nivel operativo (ISO, 2022).

Especificamente, la norma ISO/IEC 27033 aborda la seguridad en redes, lo
que incluye la proteccién del perimetro de red mediante la gestion segura del trafico
entrante y saliente, el disefio de zonas desmilitarizadas (DMZ), el uso de
cortafuegos y mecanismos de inspeccion profunda de paquetes (DPI). Estas guias
pueden ser aplicadas de forma complementaria al disefio del manual que se
propone, asegurando que las recomendaciones sigan buenas practicas

ampliamente validadas a nivel internacional.

Ademas, la ISO/IEC 27035 sobre gestion de incidentes establece pautas
claras para la respuesta a eventos de seguridad, lo cual se articula con las fases
de “Detectar”’ y “Responder” del NIST. Al adoptar elementos de ambas familias de
normas, el manual de control perimetral podra alcanzar un mayor grado de madurez

y estandarizacion, facilitando su implementacion institucional.
6. Modelos de madurez en ciberseguridad

Evaluar la madurez de los controles de seguridad de una organizacion es
crucial para planificar acciones de mejora continua. Los modelos de madurez
permiten clasificar el estado de las capacidades de ciberseguridad segun niveles
que van desde el inicial (ad hoc) hasta el optimizado (basado en métricas y mejora
constante). Uno de los modelos mas utilizados es el Cybersecurity Capability
Maturity Model (C2M2), promovido por el Departamento de Energia de EE.UU.

En el contexto universitario, estos modelos permiten identificar en qué nivel
se encuentra la institucion respecto al control perimetral: ;existe documentacion

formal? s Se monitorean los accesos externos? jHay procedimientos de respuesta
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definidos? Segun Garcia y Herrera (2021), la mayoria de las universidades publicas
latinoamericanas se encuentran entre los niveles 1 y 2 de madurez (reactivo y
repetible), lo que implica una urgente necesidad de avanzar hacia modelos mas

estructurados.

El uso de estos modelos puede integrarse en la propuesta de manual para
establecer indicadores de desempefio y monitorear su efectividad, promoviendo asi

una gestion basada en evidencia y métricas.
7. Arquitectura de red perimetral y segmentacion

La arquitectura de red perimetral constituye uno de los pilares fundamentales
en la defensa de las infraestructuras informaticas. Su disefio determina la forma en
que se controlan los flujos de informacién entre redes internas confiables y redes
externas potencialmente hostiles, como Internet. Una arquitectura de red robusta
incluye zonas segmentadas con diferentes niveles de confianza, permitiendo

aplicar controles diferenciados segun el riesgo asociado (Forrest & Martinez, 2020).

En entornos universitarios, donde se alojan multiples servicios tale como:
correo institucional, bases de datos estudiantiles, aulas virtuales, sistemas
administrativos, entre otros, es esencial la separacion légica y fisica de redes,
permitiendo un control granular del trafico. Esto se logra mediante la
implementacion de redes VLAN, firewalls internos, DMZs (zonas desmilitarizadas)

y politicas de acceso por rol (RBAC).

La segmentacion de red también contribuye a limitar el movimiento lateral de
posibles atacantes. Si un dispositivo es comprometido, su capacidad para
propagarse a otras areas criticas del sistema se reduce significativamente. Esta
practica es recomendada por marcos como Zero Trust Architecture (ZTA), que
promueve el principio de “nunca confiar, siempre verificar”, independientemente de
la ubicacién de un dispositivo (NIST SP 800-207).

8. Herramientas tecnolégicas para el control perimetral

Existen diversas tecnologias disenadas especificamente para el control
perimetral, cada una con funciones complementarias que fortalecen la defensa de

los sistemas:
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o Firewalls de nueva generaciéon (NGFW): Permiten filtrar trafico por puertos,
aplicaciones, usuarios y contenido. Integran funciones como IPS, antivirus,

control de aplicaciones y filtrado web.

o Sistemas de deteccion y prevencion de intrusos (IDS/IPS): Monitorean
el trafico de red en busca de patrones maliciosos, alertando o bloqueando

automaticamente segun la configuracion.

« Gateways seguros de correo y navegacion (Secure Email/Web
Gateways): Analizan el trafico de aplicaciones para bloquear amenazas

como phishing, malware o enlaces maliciosos.

o Sistemas de gestion de eventos e informacién de seguridad (SIEM):
Centralizan y correlacionan logs de seguridad para detectar

comportamientos andmalos.

« Sistemas de control de acceso a la red (NAC): Evaluan la conformidad de

dispositivos antes de conceder acceso a la red.

La seleccién de estas herramientas debe estar guiada por un analisis de riesgos,
presupuesto disponible y nivel de madurez tecnoldgica. Ademas, su efectividad
depende de una correcta configuracién, mantenimiento, monitoreo y respuesta

oportuna ante alertas.
9. Rol del factor humano en la seguridad perimetral

Aunque la tecnologia es esencial en el control perimetral, el factor humano
representa un componente critico tanto como fortaleza como debilidad. Una parte
significativa de los incidentes de ciberseguridad ocurre por errores humanos, mal

uso de sistemas o desconocimiento de las politicas institucionales (ENISA, 2022).

Por ello, es indispensable incorporar estrategias de concienciacion y
capacitacion continua, especialmente para el personal técnico encargado de
administrar el perimetro de red. La definicion de roles claros, procedimientos
documentados, simulacros de respuesta a incidentes y revision periddica de

permisos son acciones que fortalecen la postura de seguridad.
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Ademas, la cultura organizacional debe promover la responsabilidad
compartida sobre la ciberseguridad, reconociendo que todos los miembros de la
institucion (docentes, estudiantes, administrativos) interactuan con sistemas
expuestos a Internet y, por tanto, deben adoptar buenas practicas como el uso de
contrasenas seguras, la verificacién de enlaces y la denuncia de comportamientos

sospechosos.
10. Retos en entornos universitarios descentralizados

Las universidades publicas como la Universidad de Costa Rica operan bajo
un modelo descentralizado, en el cual cada sede o unidad académica gestiona sus
propios recursos tecnolégicos. Esta autonomia puede representar un obstaculo
para la implementacion de controles perimetrales estandarizados, al existir
multiples enfoques, presupuestos, niveles de conocimiento técnico y prioridades
(Rodriguez & Chaves, 2021).

Entre los principales retos se encuentran:
« Falta de politicas institucionales unificadas sobre ciberseguridad.
« Limitaciones presupuestarias para adquirir herramientas de proteccion.
« Infraestructuras heredadas con configuraciones obsoletas.
e [Escasa comunicacion entre sedes y centros de Tl centrales.
« Diferencias en la capacidad técnica del personal responsable.

Superar estos desafios requiere de liderazgo institucional, marcos
normativos comunes, plataformas de colaboracién técnica y recursos dedicados a
la gestion del cambio. En este contexto, el desarrollo de un manual estandarizado
de control perimetral puede servir como catalizador para mejorar la coordinacion y

establecer una base comun sobre la cual construir una defensa integral.

11. Buenas practicas en la implementacion de controles perimetrales

La implementacion efectiva de controles perimetrales requiere no solo el uso

adecuado de herramientas tecnoldgicas, sino también la adopcién de buenas
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practicas que aseguren su correcta operacion y sostenibilidad en el tiempo. Algunas
de las recomendaciones ampliamente aceptadas por expertos y organismos como
SANS Institute (2023) incluyen:

« Documentar procedimientos estandar: Toda accion relacionada con la
administracion del perimetro debe estar respaldada por procedimientos

formalizados que especifiquen qué hacer, quién lo hace y como.

e Aplicar el principio de menor privilegio: Los accesos a recursos deben
otorgarse unicamente en funcion de las responsabilidades del usuario y su

necesidad operativa.

« Actualizar y parchear sistemas regularmente: La mayoria de los ataques

exitosos explotan vulnerabilidades conocidas y no corregidas.

o Auditar los registros de actividad: Revisar logs del firewall, del SIEM y

otros sistemas ayuda a detectar anomalias tempranas.

« Monitorear continuamente la red: La visibilidad en tiempo real es esencial

para identificar actividades inusuales o intentos de intrusion.

Estas practicas deben integrarse dentro de una estrategia institucional que
permita su ejecucion constante y no ocasional, estableciendo mecanismos de

control, seguimiento y retroalimentacion.
12. Ejemplos de manuales de ciberseguridad aplicados en universidades

Diversas universidades en América Latina han comenzado a implementar
manuales y guias de ciberseguridad especificos para su contexto. Por ejemplo, la
Universidad Nacional Auténoma de México (UNAM) cuenta con un manual de
politicas de seguridad informatica que incluye un apartado especifico sobre
proteccion del perimetro de red. En Colombia, la Universidad del Rosario ha
desarrollado un plan de continuidad de servicios digitales con componentes

perimetrales.

En Costa Rica, si bien existen iniciativas de concientizacién y lineamientos

generales, no se han identificado manuales especificos sobre control perimetral en
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el contexto de sedes regionales universitarias. Esto refuerza la pertinencia de la
presente propuesta como una solucion contextualizada, capaz de convertirse en

modelo para otras unidades académicas del pais.

Segun Lépez, Pérez y Mendoza (2020), la clave del éxito de estos manuales
reside en su claridad, aplicabilidad, alineamiento con normativas y el

involucramiento del personal técnico desde su disefio hasta su aplicacion.
13. El marco legal y normativo costarricense

En Costa Rica, la legislacion vigente reconoce la importancia de proteger los
activos digitales institucionales. La Ley N.° 8968 sobre Proteccion de la Persona
frente al Tratamiento de sus Datos Personales establece la responsabilidad de las
instituciones publicas sobre la custodia de los datos. A su vez, la Ley N.° 8220

obliga a garantizar la continuidad y disponibilidad de los servicios publicos digitales.

En el ambito universitario, el CONARE ha promovido lineamientos
estratégicos para la ciberseguridad en universidades publicas (2022), en los que se
sugiere implementar controles estructurados, incluyendo medidas perimetrales. Sin
embargo, estos documentos aun no se traducen en procedimientos operativos
concretos, dejando un vacio que puede ser abordado mediante la elaboracion de

manuales especificos como el que se propone en este trabajo.

La presente propuesta se alinea con dichos marcos regulatorios,
contribuyendo no solo al cumplimiento normativo, sino también a la estandarizacion

de practicas en el sector universitario publico.
14. Impacto de la falta de controles perimetrales estructurados

La ausencia de procedimientos claros para la proteccion del perimetro puede

desencadenar multiples consecuencias negativas. Entre ellas destacan:

« Pérdida de confidencialidad: Acceso no autorizado a informacion sensible

de estudiantes, docentes o investigadores.

e Interrupcion del servicio: Ataques de denegacion de servicio (DDoS)
pueden afectar plataformas de matricula, aulas virtuales o servicios

administrativos.
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« Pérdida econémica: Desde costos por recuperacion hasta sanciones

legales por incumplimiento normativo.

« Dano reputacional: Incidentes publicos pueden afectar la confianza de la

comunidad y los stakeholders.

Garcia y Herrera (2021) sostienen que muchas universidades subestiman
estos riesgos hasta que experimentan un evento grave. Contar con un manual
permite anticiparse, reaccionar de forma estructurada y mitigar el impacto ante un

incidente.
15. Consideraciones para el disefio de un manual contextualizado

El disefio de un manual de procedimientos debe partir del analisis de la
realidad institucional. Es decir, no se trata de copiar modelos genéricos, sino de
adaptar las mejores practicas a las capacidades, cultura organizacional y estructura

tecnolégica especifica de la sede.
Para garantizar su éxito, el manual debe cumplir con los siguientes criterios:

« Relevancia: Abordar necesidades reales del contexto.

« Simplicidad: Redactado en lenguaje técnico pero accesible.

« Flexibilidad: Que permita su ajuste en funcidon de la evolucion tecnolégica.
« Integracion: Debe articularse con otras politicas institucionales.

« Evaluacion: Debe incluir métricas para su revision y mejora continua.

En este sentido, la propuesta presentada busca generar un documento base
sélido, construido con participacién técnica y validado por actores clave de la Sede

del Pacifico de la Universidad de Costa Rica.
16. Gestidn del cambio organizacional en la implementacién de manuales

Uno de los principales desafios al implementar un manual de control
perimetral es la resistencia al cambio. La gestion del cambio organizacional es un
proceso estructurado que busca facilitar la transiciéon de una situacién actual a una

futura deseada. En términos practicos, implica movilizar a las personas, los
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procesos Y la tecnologia hacia una nueva forma de operar. Segun Kotter (2012),
los cambios sostenibles en las organizaciones requieren mas que nuevas

herramientas: requieren transformacion cultural.

Kotter plantea ocho etapas fundamentales para un cambio exitoso: (1)
establecer un sentido de urgencia; (2) formar una coalicion poderosa; (3) desarrollar
una visién clara; (4) comunicar la vision; (5) facultar a otros para actuar segun la
vision; (6) generar logros a corto plazo; (7) consolidar las mejoras y producir mas
cambios; y (8) anclar los nuevos enfoques en la cultura institucional. En el contexto
universitario, estas etapas pueden adaptarse a procesos como la adopcién de

normativas nuevas o la implementacion de herramientas de ciberseguridad.

Por ejemplo, en la Sede del Pacifico de la Universidad de Costa Rica, la
introduccién del manual debe comenzar por demostrar los riesgos actuales y la
necesidad de proteger los activos digitales. Luego, se deben identificar aliados
estratégicos dentro de la administracidon, el personal técnico y académico que
faciliten el proceso. La capacitacion, la comunicacién efectiva y la disponibilidad de

recursos seran clave.

Ademas, se recomienda establecer una unidad o comité de implementacion
que se encargue de velar por el cumplimiento del manual, la resolucion de dudas y
la recoleccidon de retroalimentacion. Las universidades que han logrado
implementar con éxito politicas de seguridad informatica han destacado la
importancia de involucrar a todos los niveles organizacionales (Lépez & Salas,
2021).

La sostenibilidad del cambio dependera en ultima instancia de su integracion
en la cultura institucional. Por eso, se debe trabajar no solo en los aspectos técnicos
del manual, sino también en generar conciencia sobre su valor, ofrecer incentivos
para el cumplimiento y establecer mecanismos de monitoreo y mejora continua. La
gestion del cambio, en este contexto, no es una tarea puntual, sino un proceso
ciclico y adaptativo que acompanfna el desarrollo tecnoldgico y organizativo de la

institucion.
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17. Evaluacién de riesgos y activos criticos

Antes de definir cualquier medida de proteccion perimetral, es imprescindible
realizar una evaluacién exhaustiva de riesgos. Esta etapa permite identificar los
activos criticos de la organizacion, analizar las amenazas potenciales y valorar las
vulnerabilidades existentes. En términos de ciberseguridad, un activo critico es
cualquier recurso —fisico o digital— cuya pérdida o compromiso pueda afectar la
confidencialidad, integridad o disponibilidad de los servicios (ISO/IEC 27005, 2018).

En el entorno universitario, los activos criticos pueden incluir bases de datos
de estudiantes y docentes, sistemas de matricula, plataformas de aprendizaje
virtual, servidores de correo electronico institucional y repositorios de investigacion.
Para cada uno de estos activos debe determinarse su valor, el nivel de exposicion
a amenazas (internas y externas) y la probabilidad de ocurrencia de eventos

adversos.

Las metodologias mas utilizadas para este tipo de analisis incluyen
MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién), OCTAVE (Operationally Critical Threat, Asset, and Vulnerability
Evaluation) e ISO/IEC 27005. Estas ofrecen esquemas estructurados para

identificar, clasificar y evaluar riesgos de forma cualitativa y cuantitativa.

En el caso de la Sede del Pacifico, seria fundamental realizar talleres con
personal técnico y administrativo para identificar conjuntamente los sistemas mas
sensibles y las amenazas mas probables. Esta informacion permitira no solo
disefiar controles perimetrales mas adecuados, sino también priorizar recursos y
esfuerzos. Ademas, contar con un inventario de activos y un mapa de riesgos
actualizado sera clave para la evolucion del manual y su adaptacién a futuros

escenarios tecnoldgicos o institucionales.

La evaluacion de riesgos debe ser entendida como un proceso continuo, no
como una actividad puntual. La naturaleza dinamica de las amenazas cibernéticas
obliga a revisar periddicamente los analisis realizados, adaptando las medidas de
seguridad a nuevas vulnerabilidades, cambios tecnolégicos o modificaciones en la

operativa institucional.
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18. Integracion del manual con politicas institucionales existentes

Para que un manual de control perimetral sea efectivo y aplicable, debe
integrarse armoénicamente dentro del conjunto normativo y de politicas
institucionales ya existentes en la organizacién. Esta integracion no solo legitima el
documento, sino que asegura su coherencia con otras iniciativas de gobernanza
tecnolégica y facilita su implementacion al no generar duplicidades ni

contradicciones (Pino & Cardenas, 2020).

En el caso de la Universidad de Costa Rica y especificamente su Sede del

Pacifico, es necesario vincular el manual con:

o La politica institucional de tecnologias de informacion y comunicacion (TIC),
que establece lineamientos generales sobre el uso de la infraestructura

tecnologica.

« El reglamento interno sobre la proteccion de datos personales, en

concordancia con la Ley 8968.

e Las politicas de uso aceptable de la red y servicios informaticos, que orientan

el comportamiento de los usuarios dentro del entorno digital institucional.

e Las normativas de seguridad emitidas por el CONARE o el Centro de

Informatica (Cl), si estan disponibles.

Una correcta integracion implica mapear los apartados del manual con los
lineamientos ya existentes, para identificar donde se refuerzan, complementan o
requieren ajustes. Esto puede hacerse mediante una matriz de alineamiento
normativo que permita visualizar las relaciones entre documentos y evidenciar

cualquier vacio legal o procedimental que deba ser subsanado.

Asimismo, es importante que la aplicacién del manual esté respaldada por
organos institucionales como el consejo académico, la administracién de la sede o
el comité de tecnologia, de modo que se garantice su vigencia formal. En esta linea,
el manual debe establecer mecanismos de actualizacién periddica, en coordinacién

con los cambios que puedan surgir en otras politicas.
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Otro aspecto clave es que las recomendaciones y procedimientos
establecidos en el manual se traduzcan en acciones concretas dentro del entorno
de trabajo cotidiano. Por ejemplo, las configuraciones sugeridas en los firewalls, las
responsabilidades del personal técnico o los protocolos de respuesta a incidentes
deben estar alineados con las capacidades reales y los roles establecidos en la
institucion.

Finalmente, se recomienda incluir en el manual un apartado especifico de
articulacion normativa, donde se indiquen explicitamente los documentos con los
cuales se relaciona, su jerarquia dentro del marco institucional y las dependencias

administrativas responsables de su supervisién y cumplimiento.
19. Indicadores de desempeiio y métricas de evaluaciéon

Para garantizar que la implementacion del manual de control perimetral
tenga un impacto real y medible, es necesario establecer indicadores de
desempefio que permitan monitorear su cumplimiento y eficacia a lo largo del
tiempo. Estos indicadores deben estar alineados con los objetivos estratégicos de
la institucion, asi como con las mejores practicas internacionales en gestion de la
ciberseguridad (ISACA, 2021).

Un buen indicador debe ser especifico, medible, alcanzable, relevante vy
temporal (modelo SMART). Algunos ejemplos de métricas aplicables al control

perimetral en entornos universitarios son:

« Numero de intentos de acceso no autorizado bloqueados por el firewall.

« Porcentaje de sistemas actualizados con los ultimos parches de

seguridad.

« Tiempo promedio de respuesta ante incidentes detectados en el

perimetro.
e Frecuencia de revisiones de configuraciones de equipos perimetrales.

e Nivel de cumplimiento de los procedimientos descritos en el manual
(auditado).
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e Resultados de auditorias internas o externas sobre controles

perimetrales.

Ademas, estos indicadores pueden organizarse en categorias segun su
propdsito: prevencion, deteccidn, respuesta y recuperacion. Esta clasificacion
permite establecer un tablero de control integral que brinde una vision global del

estado de la ciberseguridad perimetral.

Es recomendable que las métricas sean recogidas por un sistema
automatizado o mediante reportes peridédicos elaborados por el personal técnico
responsable. Asimismo, los resultados deben presentarse ante la administracion y
el comité de tecnologia de la sede, acompanados de analisis comparativos,

tendencias historicas y recomendaciones.

La implementacién de indicadores también debe estar acompafada por una
cultura de mejora continua. En este sentido, los datos recogidos deben usarse no
solo para evaluar el desempefo, sino también para ajustar procedimientos,

identificar necesidades de capacitacion, justificar inversiones o redefinir prioridades.

Un manual que incluye indicadores claros no solo facilita su evaluacion, sino
que también lo convierte en una herramienta dinamica y viva, capaz de adaptarse
a la evolucion del contexto tecnoldgico e institucional. Esta orientacidon hacia la
evidencia es clave para construir una gestidon de la ciberseguridad basada en

resultados y no solo en intenciones.
20. Propuesta de estructura del manual de control perimetral

Para facilitar la implementacion efectiva del control perimetral en la Sede del
Pacifico de la Universidad de Costa Rica, se propone una estructura estandarizada
para el manual que contemple los aspectos técnicos, organizacionales y normativos
necesarios. Esta estructura debe ser clara, comprensible y adaptable a futuros

cambios tecnoldgicos o regulatorios.
Una posible organizacion del manual podria incluir los siguientes apartados:

1. Introduccioén y objetivos: Define el propdsito del manual, su justificaciéon y

los objetivos generales y especificos que persigue.
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Alcance y aplicabilidad: Establece las unidades organizativas, sistemas,
infraestructuras y personal a los que aplica el manual, delimitando

responsabilidades y escenarios.

Marco normativo y referencias: Compila las leyes, reglamentos, politicas
institucionales y estandares internacionales (como NIST, ISO/IEC 27001 y

27005) que sustentan el contenido del manual.

Roles y responsabilidades: Especifica los actores involucrados en la
implementacion de los controles perimetrales, sus funciones,

responsabilidades y niveles de autoridad.

Diagnéstico de infraestructura y riesgos: Resume los resultados del
analisis de riesgos y activos criticos, identificando vulnerabilidades

relevantes.

Disefio de la arquitectura perimetral: Describe los elementos fisicos y
l6gicos que componen el perimetro de red, incluyendo diagramas de red,

segmentacion, ubicaciones de firewalls, etc.

Herramientas tecnolégicas: Enumera los sistemas, plataformas y equipos
utilizados para proteger el perimetro (firewalls, IDS, SIEM, VPN, entre otros)

y sus configuraciones basicas.

Procedimientos técnicos estandar: Detalla los pasos operativos para la
administracién del perimetro, incluyendo configuraciones, reglas, monitoreo,

mantenimiento y actualizacion.

Gestién de incidentes: Define el protocolo a seguir ante la deteccidon de un
incidente de seguridad en el perimetro, incluyendo mecanismos de

escalamiento y comunicacion.

10.Indicadores y métricas: Presenta los KPI definidos para monitorear la

eficacia de los controles, asi como los formatos de reporte y revision.
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11.Capacitacion y concientizacion: Propone un plan basico de formacion
para los usuarios y el personal técnico respecto a la aplicacion del manual y

los riesgos asociados.

12.Mecanismos de revision y actualizacién: Establece la periodicidad de
revision del manual, los criterios para su modificacion y los responsables de

dicho proceso.

13.Anexos: Incluye glosarios, diagramas, formatos, plantillas y cualquier otro

material complementario.

Esta estructura no es rigida, y puede ajustarse segun las caracteristicas
especificas de cada sede o de la evolucion institucional. Lo importante es que el
manual proporcione una guia practica, verificable y contextualizada, que facilite la
toma de decisiones técnicas, promueva la mejora continua y contribuya a la cultura

de ciberseguridad de la institucion.

21. Lecciones aprendidas de experiencias internacionales en controles

perimetrales

La implementacion de controles perimetrales en instituciones de educacion
superior no es un fendmeno aislado, sino una tendencia consolidada en
universidades de diversos paises que buscan fortalecer su postura frente a los
crecientes riesgos cibernéticos. Analizar estas experiencias permite extraer
aprendizajes valiosos que pueden adaptarse al contexto de la Universidad de Costa

Rica.

En Estados Unidos, por ejemplo, universidades como Stanford y MIT han
desarrollado centros de operaciones de seguridad (SOC) internos que monitorean
constantemente su perimetro digital. Han demostrado que la centralizacion del
monitoreo, el uso de plataformas SIEM y la capacitaciéon continua son pilares
fundamentales para la eficacia operativa. En Europa, la Universidad de Cambridge
ha adoptado arquitecturas de microsegmentacion y principios de “zero trust” para

reducir la superficie de ataque.
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En América Latina, la Universidad de Sao Paulo y la Universidad de los
Andes en Colombia han publicado politicas especificas sobre control perimetral,
destacando la importancia de contar con manuales operativos, equipos
multidisciplinarios y participacion activa de los usuarios. Estas instituciones han
resaltado que una barrera frecuente es la fragmentacion organizacional y la

resistencia al cambio cultural.

De estas experiencias se pueden extraer lecciones como: la necesidad de
contar con liderazgo institucional fuerte, la importancia de visibilizar los riesgos
mediante meétricas claras, la integracion del control perimetral en los planes
estratégicos de TIC y la promocién de alianzas con organismos especializados para

capacitar y auditar.
22. El papel de la concientizacion institucional en la proteccion del perimetro

Ademas de la tecnologia, un componente esencial para el éxito de un
esquema de control perimetral es la cultura organizacional. La concientizacion en
ciberseguridad se refiere a la capacidad de los miembros de una institucidon para
reconocer, prevenir y responder adecuadamente a las amenazas informaticas
(ENISA, 2021).

En las universidades, donde conviven perfiles diversos —estudiantes,
investigadores, personal técnico y administrativo—, los programas de
concientizacion deben ser inclusivos, periddicos y contextualizados. Esto incluye
desde campanfias educativas sobre el uso responsable del correo institucional hasta

simulaciones de incidentes como phishing o accesos no autorizados.

El manual propuesto debe incorporar directrices para el disefio e
implementacion de programas de concientizacidon adaptados a los riesgos
perimetrales, como la proteccion de contrasefas, la identificacion de dispositivos

desconocidos conectados a la red o el reporte de actividades andmalas.

Asimismo, se deben generar materiales como infografias, capsulas
informativas, talleres presenciales o virtuales y pruebas de conocimiento que

refuercen las practicas seguras. Estos esfuerzos deben ser coordinados por la
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administracion y ejecutados en alianza con unidades de tecnologia y recursos

humanos.

La concientizacion no es un evento Unico, sino un proceso continuo que debe
alinearse con la evolucion de las amenazas, las lecciones aprendidas y los cambios
institucionales. Un entorno en el que los usuarios estan informados vy

comprometidos constituye la primera linea de defensa del perimetro digital.
23. Interoperabilidad del manual con otras sedes universitarias

Si bien el presente manual esta disefiado para responder a las
particularidades de la Sede del Pacifico, su estructura, enfoque metodolégico y
principios fundamentales pueden ser replicables en otras sedes de la Universidad
de Costa Rica. Este potencial de escalabilidad depende de su capacidad para

integrarse a una vision institucional mas amplia de la ciberseguridad.

La interoperabilidad del manual se refiere a su capacidad para adaptarse a
diferentes contextos organizativos y técnicos dentro de la misma universidad. Esto
implica que debe utilizar lenguaje estandarizado, buenas practicas reconocidas y
una estructura modular que permita ajustes segun los recursos, infraestructura y

prioridades de cada sede.

Ademas, se recomienda que el manual incluya mecanismos de
documentacion que faciliten la adaptacion, como formularios editables, listas de
verificacion, instructivos y lineamientos que puedan ser reutilizados o modificados.
También es deseable promover espacios intersede para compartir experiencias,

resolver dudas comunes y fomentar una cultura colaborativa de seguridad digital.

El objetivo no es imponer un modelo unico, sino construir una base sélida sobre la
cual cada sede pueda edificar su propio sistema de control perimetral. Este enfoque
fomenta la autonomia, pero al mismo tiempo asegura coherencia institucional y

cumplimiento normativo.
24. Vinculacién con politicas nacionales de ciberseguridad

La propuesta de este manual no se construye en un vacio normativo, sino

que se alinea con los lineamientos y metas definidas en las politicas nacionales de
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ciberseguridad. En Costa Rica, el “Plan Nacional de Ciberseguridad 2023-2027"
establece como prioridad la proteccion de infraestructuras criticas, la creacion de

capacidades técnicas y el fortalecimiento de la cultura de seguridad digital.

Dicho plan, liderado por el MICITT, sugiere explicitamente la adopcion de
estandares internacionales como NIST y la implementacion de procedimientos
estructurados en instituciones publicas. EI manual propuesto responde a esta
directriz al ofrecer una herramienta practica para la proteccion del perimetro, una

de las areas mas vulnerables en el ecosistema universitario.

Asimismo, el documento puede contribuir al cumplimiento de marcos
internacionales como el Convenio de Budapest sobre Ciberdelincuencia, al
establecer mecanismos claros para la trazabilidad, el registro de eventos y la

respuesta ante incidentes.

La vinculacion con politicas nacionales también refuerza el argumento
institucional para priorizar recursos, capacitar personal y justificar la adquisicion de
tecnologia especifica. Un manual que responda a los objetivos del pais no solo
fortalece la postura de la universidad, sino que contribuye a la seguridad digital

nacional.

25. Tendencias emergentes en el control perimetral y su impacto en entornos

académicos

El control perimetral ha evolucionado de manera significativa durante la
ultima década, impulsado por tendencias tecnoldgicas globales y el incremento de
amenazas cibernéticas dirigidas a instituciones educativas. El perimetro tradicional,
basado exclusivamente en firewalls y segmentacion estatica, ha dado paso a
enfoques mas dinamicos, inteligentes y orientados al contexto. Segun Gartner
(2023), las tendencias emergentes en seguridad perimetral se concentran en la
integracion de analitica avanzada, la automatizacion y la adopcién de arquitecturas

distribuidas.

Una de las tendencias mas relevantes es el Secure Access Service Edge
(SASE), un modelo que combina capacidades de red y seguridad en un servicio

basado en la nube. Este enfoque resulta especialmente util para universidades que
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operan sedes descentralizadas, campus distribuidos y modalidades hibridas de
trabajo y estudio. SASE integra funciones como firewall en la nube, Zero Trust
Network Access (ZTNA) y sistemas de inspeccion de trafico cifrado, ofreciendo
proteccion incluso fuera del perimetro fisico tradicional (Chandramouli & Rose,
2021).

Otra tendencia clave es el uso de inteligencia artificial aplicada al analisis
perimetral. Plataformas modernas combinan machine learning y big data para
identificar patrones andémalos en trafico de red, reducir falsos positivos y predecir
comportamientos maliciosos. En entornos universitarios, donde el trafico es
elevado, variado y dificil de clasificar, estas herramientas permiten una gestién mas

efectiva del perimetro sin aumentar la carga operativa sobre el personal técnico.

Asimismo, se observa una creciente adopcion de TLS Inspection y Deep
Packet Inspection (DPI) para inspeccionar trafico cifrado, dado que mas del 80%
del trafico malicioso circula mediante HTTPS (ENISA, 2023). Su implementacion
debe considerar tanto la capacidad tecnolégica como las implicaciones legales

respecto a privacidad y manejo de datos.

En conjunto, estas tendencias emergentes representan oportunidades para
fortalecer los controles perimetrales en instituciones como la Sede del Pacifico de
la UCR, siempre que se integren de manera contextualizada, gradual y bajo

lineamientos normativos vigentes.
26. Arquitecturas Zero Trust y su relacion con el control perimetral

El paradigma Zero Trust se ha consolidado como un enfoque indispensable
en estrategias modernas de ciberseguridad. A diferencia de los modelos
tradicionales, que confiaban en usuarios y dispositivos una vez dentro del perimetro,
Zero Trust se basa en el principio de “nunca confiar, siempre verificar’,

independientemente de la ubicacioén o el origen del acceso (NIST SP 800-207).

Este modelo redefine el control perimetral al desplazar parte de la seguridad
desde el borde de la red hacia cada usuario, dispositivo, aplicacién y flujo de datos.

En universidades, donde existe una alta rotacién de usuarios, dispositivos
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personales y redes abiertas, Zero Trust puede reducir riesgos asociados al acceso

lateral, la suplantacion de identidad y la explotacion de vulnerabilidades internas.
Los elementos centrales del enfoque Zero Trust incluyen:

e Autenticacion multifactor reforzada (MFA): Verificacion continua de
identidad.

e Microsegmentacion avanzada: Limitacion del movimiento lateral
incluso dentro de subredes internas.

e Validaciébn continua del estado de los dispositivos: Acceso
condicionado a nivel de parcheo, antivirus o postura de seguridad.

e Politicas de acceso basadas en contexto: Consideracion de variables

como ubicacién, horario, reputacion del trafico y nivel de riesgo.

La adopcion de Zero Trust no implica eliminar el perimetro, sino ampliarlo
hacia un modelo distribuido, en el que cada componente se convierte en un
microperimetro. De acuerdo con Moreira y Santana (2022), este enfoque ha sido
especialmente efectivo en instituciones de educacién superior que enfrentan

amenazas internas y externas simultaneas.

Integrar principios Zero Trust en el manual de control perimetral permitira
armonizar las practicas tradicionales con estrategias modernas, creando un entorno

mas seguro, resiliente y adaptable para la UCR.
27. Automatizacién y orquestacion de la seguridad perimetral

La automatizacion, a través de plataformas SOAR (Security Orchestration,
Automation and Response), se ha posicionado como un componente clave para
mejorar la eficiencia operacional en la gestion perimetral. La creciente cantidad de
alertas, eventos y registros generados por herramientas como firewalls, IDS/IPS,
SIEM y gateways hace que la supervisidon humana exclusiva resulte insuficiente y
propensa a errores (ISACA, 2021).

e SOAR permite automatizar tareas como:
e Bloqueo automatico de direcciones IP maliciosas.

e Actualizacion de listas negras y reglas de firewall.
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e Respuestas rapidas ante eventos repetitivos.
e Correlacion de alertas entre diversas fuentes.

¢ Generaciéon automatica de reportes e indicadores.

Para universidades con recursos técnicos limitados, como la Sede del
Pacifico, la automatizacion puede mejorar significativamente los tiempos de
respuesta y reducir la fatiga de alerta del personal técnico. Ademas, plataformas de
orquestacion pueden estandarizar procedimientos, alineandolos con los

lineamientos del manual y garantizando su cumplimiento cotidiano.

La automatizacion también favorece la trazabilidad y la auditoria, al
documentar cada evento y accion tomada. Esto contribuye al cumplimiento
normativo y a la mejora continua, elementos esenciales de la propuesta

metodoldgica basada en NIST.
28. Conclusion del marco tedrico

Alo largo de este marco tedrico se ha argumentado la importancia de contar
con un manual de control perimetral contextualizado, técnico y alineado con buenas
practicas internacionales. Se han abordado los conceptos fundamentales de
ciberseguridad institucional, los marcos normativos mas relevantes, las
metodologias de analisis de riesgos, la gestion del cambio y la estructura sugerida

del documento.

También se ha profundizado en aspectos clave como la concientizacion, la
interoperabilidad entre sedes, la alineacion con politicas nacionales y la evaluacion
mediante indicadores. Todo esto con el objetivo de construir una herramienta
practica que contribuya no solo a la proteccion tecnoldgica, sino a una cultura

universitaria mas resiliente frente a los desafios del entorno digital.

Este marco tedrico sirve como base conceptual y técnica para el desarrollo
del manual en fases posteriores del proyecto, orientando las decisiones de disefo,
implementacion y evaluacion. Representa un esfuerzo por vincular la teoria con la
practica, la academia con la gestion institucional, y la seguridad con el servicio

educativo de calidad.
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3.1 Tipo de investigacion

3.1.1 Finalidad

La finalidad de una investigacién puede clasificarse en tetrica o aplicada.
Segun Bernal (2016), una investigacion tedrica busca ampliar el conocimiento
existente sin una aplicacion inmediata, concentrandose en el desarrollo conceptual.
Por su parte, una investigacion aplicada tiene como propdsito resolver problemas
concretos mediante el uso del conocimiento, generando productos o soluciones

especificas para un contexto determinado.

En este TFG, la finalidad es aplicada, ya que se orienta a resolver un
problema real en la Sede del Pacifico de la Universidad de Costa Rica: la ausencia
de procedimientos estandarizados para el control perimetral de ciberseguridad. El
producto final sera un manual operativo que podra implementarse directamente,

siguiendo lineamientos del Marco NIST.

3.1.2 Enfoque sistematico

El enfoque sistematico se puede clasificar en macro, meta, meso o micro.
De acuerdo con Hernandez, Fernandez y Baptista (2022), un enfoque macro abarca
un ambito amplio nacional o internacional, un enfoque meta se centra en sectores
o areas especificas, el enfoque meso analiza unidades organizacionales
intermedias, por ejemplo, una institucion o sede, y el enfoque micro estudia

procesos o unidades muy especificas y delimitadas.

En este TFG, el enfoque es meso, porque se dirige a una unidad
organizacional especifica (la Sede del Pacifico de la UCR) pero con la posibilidad

de que el manual sea replicado en otras sedes universitarias.

3.1.3 Naturaleza

La naturaleza de la investigacidon puede ser cuantitativa, cualitativa o mixta.
Hernandez et al. (2022) definen la investigacion cuantitativa como aquella que
recolecta y analiza datos numéricos para probar hipotesis o responder preguntas,

mientras que la cualitativa se centra en comprender fendmenos a partir de
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informacion no numérica, interpretando experiencias, percepciones y contextos.

Una naturaleza mixta combina ambos enfoques.

Este TFG tiene una naturaleza cualitativa con elementos cuantitativos.
Predomina lo cualitativo porque se realizara un analisis profundo de procedimientos,
configuraciones y percepciones del personal técnico; sin embargo, se incorporaran

métricas e indicadores de seguridad perimetral para complementar el diagndstico

3.1.4 Caracter

El caracter de una investigacién describe la manera en que aborda el
problema.
Segun Sampieri et al. (2022), puede ser descriptivo caracteriza fendmenos o
situaciones, explicativo que busca causas y relaciones, causal que determina la
relacion causa-efecto, comprensivo que interpreta significados o una combinacién

de estos.

En este TFG, el caracter es descriptivo y propositivo. Es descriptivo porque
documentara el estado actual de la seguridad perimetral en la sede, y propositivo
porque generara una solucidn concreta, el manual de procedimientos que mejore

la gestion y proteccion del perimetro de red.

3.2 Administracion y abordaje del proyecto objeto

3.2.1 Descripcion de supuestos

Segun Kerzner (2022), la administracion de un proyecto consiste en
planificar, organizar y supervisar los recursos, tiempos y actividades necesarias
para cumplir con los objetivos, considerando supuestos, restricciones y riesgos. El
abordaje del proyecto define la estrategia de ejecucion, las fases de trabajo y la

coordinacion entre los actores involucrados.
En este TFG, la administracion y el abordaje contemplan:

o Supuestos:

1. El personal técnico de la Sede del Pacifico colaborara activamente en

entrevistas y validaciones.
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2. No habra cambios significativos en la infraestructura de red durante
el desarrollo del TFG.

3. Se permitira el acceso a documentacion interna relevante para el

diagnostico.
3.2.2 Restricciones y riesgos
e Restricciones:

1. El estudio se limita a la ciberseguridad perimetral, excluyendo

seguridad fisica y de dispositivos endpoint.

2. Los recursos disponibles seran uUnicamente los que posee

actualmente la sede.

3. El trabajo de campo estara supeditado al calendario académico y

disponibilidad de los actores clave.
 Riesgos:

1. Posible resistencia al cambio organizacional por parte de personal

técnico o administrativo.

2. Cambios en las politicas institucionales que modifiquen el alcance del

manual.

3. Limitaciones para la recoleccion de datos debido a restricciones de

confidencialidad.

Este abordaje se estructurara en tres fases: diagndstico, disefio y validacién del

manual, con revisiones periddicas junto al tutor y el personal técnico de la sede.

3.3 Sujetos y fuentes de informacion

3.3.1 Sujetos de Informacién
De acuerdo con Hernandez, Fernandez y Baptista (2022), los sujetos de

informacion son las personas, organizaciones o unidades de estudio de las que se
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obtienen los datos necesarios para la investigacion.

En este TFG, los sujetos de informacion seran:

« Personal técnico de Tl de la Sede del Pacifico de la UCR.
e Administradores de red y encargados de seguridad informatica.

« Representantes administrativos con funciones relacionadas a TIC vy

ciberseguridad.

Estos sujetos se seleccionan por su conocimiento directo de la gestion del

perimetro de red y su papel en la implementacion de politicas de seguridad.

3.3.2 Fuentes de informacion
Segun Bernal (2016), las fuentes se clasifican en:

o Primarias: informacion obtenida directamente por el investigador, como

entrevistas, encuestas y observaciones.

o Secundarias: datos recopilados por otros autores o instituciones, como

informes, normativas y literatura académica.

o Terciarias: compilaciones o indices que resumen informacion proveniente

de fuentes primarias y secundarias.

En este TFG:

o Primarias: entrevistas semiestructuradas y cuestionarios aplicados al

personal técnico y administrativo.

o« Secundarias: politicas institucionales, reportes de incidentes,

configuraciones de red, y literatura técnica sobre NIST e ISO.

o Terciarias: bases de datos académicas y repositorios de organismos
especializados (NIST, ENISA, CONARE, MICITT).
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3.4 Muestreo

3.4.1 Poblacién y muestreo

Segun Sampieri et al. (2022), el muestreo es el proceso de seleccion de un
conjunto representativo de la poblacion para obtener informacién relevante en un
estudio. Puede ser probabilistico cuando todos los elementos de la poblacion tienen
la misma probabilidad de ser seleccionados o no probabilistico cuando la seleccion

se basa en criterios del investigador.

3.4.2 Tipo de muestreo

En este TFG se aplicara un muestreo no probabilistico por criterio (o
intencional), eligiendo participantes que tengan experiencia directa en la gestion del
perimetro de red en la Sede del Pacifico. Esto garantiza que la informacion

provenga de actores con conocimiento técnico y experiencia en el area.

3.5 Diseio de técnicas e instrumentos para recolectar
informacion

3.5.1 Detalle de técnica e instrumentos de aplicacion
e Entrevistas semiestructuradas para obtener informacién detallada sobre los

procedimientos y configuraciones actuales.

e Cuestionarios con preguntas cerradas y abiertas para complementar los
datos cualitativos con métricas cuantificables.

e Listas de chequeo para evaluar configuraciones y cumplimiento de buenas

practicas de seguridad perimetral.

3.5.2 Detalle de la aplicacion de técnicas e instrumentos
e Guias de entrevista validadas por el tutor.

e Formularios digitales para el registro y analisis de datos.

3.6 Determinacion de variables

3.6.1 Clasificacion
Las variables pueden clasificarse en:

e Conceptuales: Definicion tedrica basada en literatura especializada.
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e Operacionales: Forma en que sera aplicada o medida en el contexto del TFG.
e Instrumentales: Herramienta o instrumento utilizado para recolectar o

gestionar la informacion de la variable.

3.6.2 Definicion
La identificacion de variables es fundamental para precisar lo que se
observara y medira en el desarrollo del TFG. De acuerdo con Hernandez,

Fernandez y Baptista (2022), una variable es “una propiedad que puede adquirir

diferentes valores y cuya variacidn es objeto de analisis en una investigacion”.

3.6.3 Cuadro o matriz de las variables

En el presente trabajo se identifican las siguientes variables relacionadas

con los objetivos especificos del TFG:

Objetivos Variable Conceptualment Operacional Instrumental

e
Analizar los Marco Conjunto de Identificar y Revision
referentes normativo de normas, clasificar documental,
tedricos y ciberseguridad estandaresy fuentes matriz
normativos en buenas practicas  normativas comparativa
materia de que orientan la (NIST, ISO, en Excel.
control proteccion de la CONARE,
perimetral y infraestructura entre otros).
marcos de tecnoldgica.
cibersegurida
d.
Diagnosticar Diagnostico Grado en que Evaluacién Lista de
el estado estado actual una organizacion | de practicas  chequeo,
actual de los ha implementado = existentes, entrevistas,
controles practicas configuracion cuestionarios
perimetrales estructuradas de | es, rolesy digitales.
en la Sede del proteccion del procedimient
Pacifico de la perimetro de red. | os, mediante
Universidad un
de Costa Rica. cuestionario

en word

Disefar un Manual de Documento Redaccién Documento
manual de procedimiento  técnico que del manual Word
procedimiento sistematiza con base en
s técnicos y acciones, rolesy el
administrativo procedimientos diagnéstico,
s para la para proteger el el marco
gestion perimetro de red  teodrico y el
perimetral. marco NIST.
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4.1 Resultados de la aplicacién del cuestionario
En este capitulo se presentan y analizan los resultados del Cuestionario para

Diagnostico de Controles Perimetrales de Ciberseguridad aplicado al personal
técnico de la Sede del Pacifico de la Universidad de Costa Rica. El propdsito del
analisis es diagnosticar el estado actual de los controles perimetrales, identificar
fortalezas y brechas y generar insumos directos para el disefio del Manual de
Procedimientos de Control Perimetral de Ciberseguridad basado en el Marco NIST,
en coherencia con los objetivos del Trabajo Final de Graduacion.

Dado que la poblacion encuestada corresponde a personal con
responsabilidades directas en infraestructura y seguridad, los resultados
constituyen una fuente cualitativa y cuantitativa confiable para comprender la
madurez actual del perimetro de red en las funciones de Identificar, Proteger,
Detectar, Responder y Recuperar, establecidas por el NIST.

A continuacion, se presenta el analisis pregunta por pregunta, acompafiado
de la referencia a la figura correspondiente, sugerida en formato de grafico circular
o de barras segun la naturaleza de las respuestas.

Figura 2.
Distribucion del cargo del personal encuestado

Cargo actual?

@ Técnico Especializado D @ Encargado de Tl

Nota: Imagen de fuente propia. Que representa la familiaridad de los
colaboradores con los objetivos de la Auditoria de Tecnologias de Informacion en
la UCR sede del Pacifico.
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El 75% de las personas encuestadas ocupa el puesto de Técnico
Especializado D, mientras que el 25% corresponde al Encargado de TI. Esta
composicidon evidencia que las respuestas provienen directamente de los perfiles
responsables de la operacion y administracion de la infraestructura tecnoldgica de
la sede, lo que otorga pertinencia técnica al diagnostico y lo alinea con la realidad

operativa del perimetro de red.

Figura 3.

Anos de experiencia en Tl del personal encuestado.

Afos de experiencia en el area de TI?

4 respuestas

@ Menos de 1 afio
® 1-3 afios

4-6 afos
@ Mas de 6 afios

Nota: Imagen de fuente propia. Muestra la cantidad de afios de experiencia

profesional del personal técnico participante.

El 100% del personal reporta mas de 6 afios de experiencia en el area de TI.
Este hallazgo confirma que la percepcion recogida proviene de personal con
trayectoria consolidada, capaz de identificar riesgos, fortalezas y debilidades de los
controles perimetrales, reforzando la validez de los insumos para el disefio del

manual.
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Figura 4.

Responsabilidades principales del personal encuestado.

Principales responsabilidades en infraestructura o seguridad:
4 respuestas

Administracion de red 3 (75%)

Seguridad informatica 1(25%)

Soporte técnico 4 (100%)

Gestién de servidores o firewalls

Proyectos

1 (25%)

Nota: Imagen de fuente propia. Representa las responsabilidades operativas y de

infraestructura reportadas por los funcionarios encuestados.

Las respuestas muestran responsabilidades distribuidas entre soporte
técnico, administracion de red, gestién de servidores y seguridad informatica, en
algunos casos combinadas. Esto indica que el mismo grupo atiende funciones
operativas y estratégicas, lo que puede generar sobrecarga, pero también facilita la
implementacion de un manual que integre procedimientos técnicos y

administrativos en un solo instrumento.
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Figura 5.

Inventario de activos tecnolégicos perimetrales.

¢Existe un inventario actualizado de los activos tecnolégicos conectados al perimetro de red?

4 respuestas

@ Si, completo y actualizado
® Parcial
No existe

Nota: Imagen de fuente propia. Describe la percepcidon del personal sobre la

existencia de inventarios actualizados de activos perimetrales.

El 100% de los encuestados indica que existe un inventario completo y
actualizado de los activos conectados al perimetro de red. Este resultado
representa una fortaleza clave alineada con la funcion Identificar del NIST, ya que
disponer de un inventario actualizado es la base para gestionar riesgos y asignar
controles adecuados sobre los activos criticos.

Figura 6.

Clasificacion de activos por criticidad.

¢El'inventario incluye clasificacién por criticidad o nivel de riesgo?

4 respuestas

® si
® No

En proceso

Nota: Imagen de fuente propia. Expone si los activos tecnoldgicos de la sede

cuentan con clasificaciéon de riesgo o criticidad
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El 50% sefiala que el inventario no incluye clasificacion de criticidad, un 25%
indica que si se realiza y un 25% que se encuentra en proceso. Aunque se cuenta
con inventario, la ausencia o parcialidad en la clasificacion limita la priorizacién de
controles y la alineacion formal con metodologias de gestién de riesgos como
ISO/IEC 27005 y el propio NIST. Esto evidencia una primera brecha que el manual

debe subsanar mediante lineamientos claros de categorizacion de activos.

Figura 7.

Grado de documentacion de politicas perimetrales.

¢Se cuenta con politicas o procedimientos documentados para la administracion del perimetro de
red?
4 respuestas

@ Si, formalizados
@ Parcialmente documentados
No existen

Nota: Imagen de fuente propia. Resume el grado en que el personal reconoce la

existencia de documentacion formal de procedimientos perimetrales.

El 50% de los participantes indica que existen politicas o procedimientos
formalizados, mientras que el otro 50% reporta documentacién solo parcial. Esto
refleja la existencia de esfuerzos previos, pero también una falta de estandarizacion
y consolidacion institucional. El manual propuesto se vuelve necesario para unificar

criterios, formalizar procesos y reducir la dependencia de practicas informales.




48

Figura 8.

Tipos de documentacion vigente.

¢Qué tipo de documentacién utiliza actualmente?

4 respuestas

@ Diagramas de red

@ Listas de control de acceso
Manuales internos

@ Ninguno

@ Varios anteriores

Nota: Imagen de fuente propia. Sefala los tipos de documentacion utilizados por
el personal técnico para gestionar el perimetro de red.

El 75% menciona principalmente diagramas de red, mientras que el 25%
alude a una combinacion de documentacion técnica mas amplia. La predominancia
de diagramas indica la presencia de insumos visuales utiles, pero también sugiere
que estos deben integrarse en un marco procedimental mas robusto, que describa
responsabilidades, flujos de aprobacion, cambios y controles, como se plantea en
la propuesta de manual.

Figura 9. Controles perimetrales implementados.

:Qué mecanismos de control perimetral estan actualmente activos en la sede?
4 respuestas

Firewall tradicional

Firewall de nueva generacion (...
IDS/IPS

VPN 4 (100%)

Segmentacion de red (VLANSs... 4 (100%)

Filtrado de contenido o proxy

Confidenciales

Nota: Imagen de fuente propia. Presenta los controles de seguridad perimetral
actualmente implementados en la sede.




49

Todas las respuestas sefialan la existencia de firewall, VPN y segmentacién
de red (VLAN/DMZ); algunos encuestados mencionan también IDS/IPS, filtrado de
contenido y, en un caso, firewall de nueva generacion. Esto evidencia una base
tecnoldgica adecuada, coherente con practicas recomendadas, pero sin un nivel
uniforme de madurez. El manual debera estandarizar el uso, configuracion minima

y monitoreo de estos controles para asegurar su efectividad.

Figura 10.

Proteccion de accesos remotos con MFA.

¢Los accesos remotos estén protegidos mediante autenticacion multifactor (MFA)?

4 respuestas

®si
® No

No aplica

Nota: Imagen de fuente propia. Indica la implementacibn o ausencia de

mecanismos MFA en accesos remotos al entorno institucional.

El 75% indica que no se utiliza MFA en accesos remotos y el 25% sefala
que no aplica. En la practica, el resultado evidencia una ausencia de autenticacion
multifactor como control obligatorio, lo cual representa una brecha critica frente a
lineamientos actuales de seguridad, Zero Trust y funciones de Proteger del NIST.
Este hallazgo justifica que el manual incluya la implementacion progresiva de MFA

como control prioritario.
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Figura 11.

Aplicacién del principio de menor privilegio.

¢Se aplican politicas de “menor privilegio” en el acceso a recursos perimetrales?

4 respuestas

@ Siempre
@® Ocasionalmente
No se aplican

Nota: Imagen de fuente propia. Refleja el grado de aplicacion del principio de
menor privilegio en la administracion de accesos.

ElI 50% afirma que el principio de menor privilegio se aplica siempre, mientras
que el 50% indica que no se aplica. Esta disparidad muestra inconsistencia en la
gestion de permisos sobre recursos perimetrales y sugiere la necesidad de
procedimientos formales para la asignacion, revision y revocacion de accesos, en

concordancia con buenas practicas NIST e ISO/IEC 27001.

Figura 12.

Frecuencia de revision de reglas de firewall.

¢Con qué frecuencia se revisan o actualizan las reglas del firewall o listas de acceso?

4 respuestas

@ Mensualmente
@ Trimestralmente
Anualmente
@ Solo cuando ocurre un incidente

Nota: Imagen de fuente propia. Muestra la periodicidad con la que el personal

revisa y actualiza las reglas del firewall perimetral.
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El 50% reporta revisiones mensuales, mientras que el otro 50% unicamente
lo hace cuando ocurre un incidente. Esto refleja coexistencia de un enfoque
preventivo y otro marcadamente reactivo. El manual debe definir una frecuencia
minima obligatoria, basada en el nivel de criticidad de los servicios, para asegurar

la actualizacidén oportuna de reglas.

Figura 13.

Existencia de respaldos de configuracion.

¢Existen respaldos documentados de la configuracion del perimetro?

4 respuestas

@ Si, con almacenamiento seguro
@ Si, pero sin respaldo automatizado
No

Nota: Imagen de fuente propia. Informa si los respaldos de configuraciones criticas

del perimetro se realizan y almacenan adecuadamente.

ElI 50% indica que si existen respaldos con almacenamiento seguro, mientras
que el 50% senala que no se cuenta con ellos. Esta situacion plantea un riesgo
directo para la funcion de Recuperar, ya que un incidente en equipos perimetrales
podria prolongarse por falta de configuraciones respaldadas. El manual debera

establecer la obligacion de generar y resguardar respaldos periédicos verificados.
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Figura 14.

Monitoreo del trafico perimetral.

¢ Se monitorea de forma continua el trafico de red o los intentos de intrusion?

4 respuestas

@ Si, mediante SIEM u otra herramienta
@ Parcialmente (solo logs del firewall)
No se realiza monitoreo activo

Nota: Imagen de fuente propia. Describe si la sede cuenta con monitoreo y analisis
continuo del trafico en el perimetro

El 50% senala que se realiza monitoreo mediante herramientas como SIEM
u otras, mientras que el 50% indica que no se realiza monitoreo activo. Esta
dualidad evidencia una implementacién parcial de la funcién Detectar, con
dependencia de practicas individuales. EI manual debera formalizar el monitoreo
continuo y la centralizacion de eventos relevantes.
Figura 15.

Implementacion de alertas automaticas.

¢Existen alertas automaticas ante actividades anémalas o sospechosas?

4 respuestas

®si
® No

En proceso de implementacion

Nota: Imagen de fuente propia. Representa la existencia de alertas automaticas

ante actividades andmalas en el entorno perimetral
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El 50% reporta que si existen alertas automaticas, y el 50% indica que estas
estan en proceso de implementacion. El resultado es positivo, pero muestra una
etapa de transicion, por lo que el manual debe incorporar lineamientos especificos

sobre umbrales, responsables de atencion y tiempos de respuesta ante alertas.

Figura 16.

Revision de registros de seguridad.

¢Con qué frecuencia se revisan los registros de eventos de seguridad?

4 respuestas

@ Diario
® Semanal
Mensual
@ Solo cuando ocurre un incidente

Nota: Imagen de fuente propia. Expone cada cuanto tiempo el personal revisa los

registros de eventos de seguridad.

El 50% revisa los registros a diario, mientras que el 50% lo hace solo cuando
ocurre un incidente. De nuevo se evidencia la coexistencia de practicas maduras
con otras reactivas. El manual debera establecer una rutina formal de revision, con

evidencia documental y criterios de priorizacion.
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Figura 17.

Procedimientos de respuesta a incidentes.

¢Existe un procedimiento documentado para la respuesta ante incidentes de ciberseguridad?

4 respuestas

@ Si, validado y aprobado
institucionalmente

@ Parcialmente definido
No existe

Nota: Imagen de fuente propia. Indica si la organizacién cuenta con procedimientos
formalizados para la atencion de incidentes de ciberseguridad.

El 50% indica que no existe procedimiento documentado, mientras que el 50%
sefala que si existe y esta validado institucionalmente. Esta diferencia refleja falta
de conocimiento homogéneo o aplicacion desigual del procedimiento. EI manual
propuesto debe articularse con los lineamientos institucionales existentes y
clarificar roles, flujos de escalamiento y pasos minimos a seguir ante incidentes
perimetrales.

Figura 18.

Simulacros de respuesta a incidentes.

¢El personal técnico ha participado en simulacros o ejercicios de respuesta a incidentes?
4 respuestas

@ Si, recientemente
@ Hace mas de un afio
Nunca

Nota: Imagen de fuente propia. Sefiala si el personal técnico participa en ejercicios

o simulacros de respuesta a incidentes.
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El 75% del personal técnico nunca ha participado en simulacros de respuesta
a incidentes, mientras que solo el 25% indica haber participado recientemente. Esto
muestra una debilidad importante en la funcion Responder, ya que la efectividad de
los protocolos depende de la practica. El manual debera incluir la planificacion

periddica de simulacros y su documentacion.

Figura 19.

Mecanismos de comunicacion y escalamiento.

¢Existen mecanismos definidos para la comunicacion y escalamiento de incidentes al nivel central
de Tl de la UCR?

4 respuestas

® si
® No

Parcialmente

Nota: Imagen de fuente propia. Muestra la percepcion del personal respecto a la
claridad de los mecanismos de comunicacion con Tl central.

El 50% considera que existen mecanismos parcialmente definidos, mientras
que el 50% indica que si estan definidos. Aunque ningun encuestado sefala
ausencia total, la percepcién de parcialidad evidencia oportunidades para
formalizar canales, responsables y tiempos de respuesta conjuntos con el nivel

central, aspecto que debe quedar claramente descrito en el manual.
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Figura 20.

Copias de seguridad perimetrales.

¢ Se realizan copias de seguridad periddicas de los sistemas perimetrales y configuraciones
criticas?
4 respuestas

@ Si, automaticas
® Si, manuales
No

Nota: Imagen de fuente propia. Expone si la sede realiza copias de seguridad de
los sistemas y configuraciones del perimetro

El 100% indica que si se realizan copias de seguridad, distribuidas entre
esquemas manuales (50%) y automaticos (50%). Este resultado es una fortaleza
asociada a la funcién Recuperar, aunque se requiere estandarizar periodicidad,

verificacion y resguardo de dichas copias dentro de los procedimientos formales.

Figura 21.
Disponibilidad de DRP/continuidad operativa.

¢Se dispone de un plan de recuperacion ante desastres (DRP) o continuidad operativa?

4 respuestas

@ Si, documentado y probado
@ Si, pero no probado
No

Nota: Imagen de fuente propia. Representa la percepcion del personal sobre la
existencia y grado de aplicacién del DRP institucional.
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ElI 50% senala que existe un plan documentado y probado, el 25% que existe,
pero no ha sido probado, y el 25% que no cuenta con plan. Esto indica avances
relevantes, pero con brechas en validacion y cobertura, por lo que el manual debera
integrar la relacion entre controles perimetrales y el DRP, asegurando pruebas

periddicas y claridad en responsabilidades.

Figura 22.

Capacitaciones en seguridad perimetral.

¢El personal técnico recibe capacitaciones periddicas sobre seguridad perimetral o NIST?

4 respuestas

@ Si, al menos una vez al afio
@ Esporadicamente
No

Nota: Imagen de fuente propia. Indica la frecuencia con la que el personal recibe

capacitacion formal en temas de ciberseguridad perimetral.

El 25% indica recibir capacitacion al menos una vez al afo, el 50% sefala
capacitaciones esporadicas y el 25% no recibe capacitacion. La tendencia muestra
que la formacion no es sistematica, lo cual impacta directamente la correcta
operacion de controles perimetrales. El manual debera ir acompanado de un plan

de capacitacion continua, alineado con el marco NIST y politicas institucionales.
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Figura 23.

Nivel percibido de cultura de ciberseguridad.

;Considera que existe una cultura de ciberseguridad consolidada en la sede?

4 respuestas

® Alta
@ Media
Baja

Nota: Imagen de fuente propia. Describe el nivel de cultura de ciberseguridad
percibido dentro de la sede.

El 50% percibe una cultura de ciberseguridad media, el 25% alta y el 25%
baja. La distribucion sugiere una cultura en desarrollo, con esfuerzos visibles, pero
aun heterogéneos. El manual de procedimientos se configura como herramienta
clave para consolidar practicas, estandarizar criterios y fortalecer dicha cultura en

toda la sede.

Figura 24.

Principales debilidades del perimetro de red actual

¢Cuadles considera las principales debilidades del perimetro de red actual?

4 respuestas

Falta de documentacion
Equipos obsoletos
Escaso monitoreo

3 (75%)

Falta de capacitacion

No aplica

Nota: Imagen de fuente propia. Resume las debilidades principales identificadas

mediante las respuestas abiertas del cuestionario.
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Dos de los encuestados sefalan explicitamente la falta de documentacién, y
tres hacen referencia directa a la necesidad de mayor capacitacién. Estos hallazgos
confirman la urgencia de contar con un manual estructurado, acompanado de

procesos de actualizacion y formacion continua.

Sintesis de las preguntas abiertas mejoras priorizadas para fortalecer el perimetro y
sobre los Comentarios o recomendaciones adicionales

Las respuestas se concentran en tres lineas principales, capacitacion técnica
sistematica del personal, implementacion de autenticacion multifactor (MFA)y
auditorias periddicas sobre configuracion y cumplimiento. La coincidencia entre
debilidades y mejoras propuestas refuerza la necesidad de que el manual incluya
apartados especificos sobre: requisitos de MFA, programa de capacitacion,

auditorias internas y revision periodica de controles.

Los comentarios finales insisten en reforzar el uso de MFA en accesos
criticos, fortalecer la capacitacién del personal técnico. Este énfasis reiterado valida
que la propuesta de manual no solo debe ser normativa, sino acompafarse de un
plan de implementacion practica, que incluya actualizaciones tecnoldgicas y

desarrollo de competencias.

Sintesis del analisis de resultados obtenidos

El analisis de los resultados obtenidos a partir del cuestionario aplicado al
personal técnico de la Sede del Pacifico de la Universidad de Costa Rica permite
evidenciar un panorama mixto en relacion con la gestion del control perimetral de
ciberseguridad. Por un lado, se identifican avances significativos en la
infraestructura tecnoldgica y la adopcioén de ciertos controles basicos, tales como la
existencia de firewalls, segmentacion de red, uso de VPN y realizacion de respaldos
de informacion. Estos elementos constituyen un punto de partida sélido vy
demuestran que la sede cuenta con una base técnica favorable para fortalecer su

postura de seguridad.
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Sin embargo, los resultados también revelan brechas relevantes que limitan
la madurez institucional en materia de ciberseguridad perimetral. En particular, se
observa la ausencia de una clasificaciéon formal de activos segun su nivel de
criticidad, lo cual dificulta la priorizacion de esfuerzos de proteccion y la gestion
efectiva de riesgos. Este aspecto resulta crucial dentro de la funcion Identificar del
marco NIST, que establece como requisito fundamental el conocimiento detallado

de los activos, su valor para la organizacion y su nivel de exposicion a amenazas.

Asimismo, la documentacion de politicas y procedimientos operativos se
presenta de manera parcial o informal, dependiente en gran medida de la
experiencia del personal técnico. Esta situacion genera vulnerabilidades asociadas
a la falta de estandarizacién y a la dependencia del conocimiento individual. En este
sentido, el desarrollo del Manual de Procedimientos de Control Perimetral se
justifica como un instrumento indispensable para formalizar las practicas existentes,
establecer responsabilidades claras y garantizar la continuidad operativa ante

cambios de personal o incidentes imprevistos.

Otro hallazgo de relevancia se relaciona con la proteccion de los accesos
remotos. La ausencia de mecanismos de autenticacion multifactor (MFA)
representa una debilidad critica frente a los estandares actuales de seguridad y a
la funcion Proteger del NIST, que enfatiza la necesidad de controles robustos de
acceso y autenticacion. La implementacion progresiva de este tipo de mecanismos
debe ser prioritaria dentro del manual, dado que permitiria reducir la superficie de

exposicién a ataques externos.

En cuanto a las funciones de Deteccidon y Respuesta, los datos reflejan que,
aunque existe cierto monitoreo del trafico y generacion de alertas, estas practicas
no se aplican de forma uniforme ni continua. La revisidén de registros de eventos y
las pruebas de respuesta ante incidentes se realizan de manera reactiva,
generalmente posterior a la ocurrencia de un evento. Esto sugiere la necesidad de
establecer rutinas formales de supervisidén, analisis de logs y simulacros de
incidentes que fortalezcan la capacidad institucional para detectar y responder de

forma oportuna.
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El componente humano emerge como un eje transversal del diagnostico. La
mayoria de los encuestados manifiesta la necesidad de fortalecer la capacitacion
técnica y la cultura de ciberseguridad entre los funcionarios de la sede. Este
hallazgo reafirma que la ciberseguridad no depende uUnicamente de la
infraestructura tecnoldgica, sino también del compromiso y la concientizacién de
las personas que operan los sistemas. En correspondencia con lo planteado por
ENISA (2021) y Garcia & Herrera (2021), el manual debera incorporar estrategias
de formacioén continua y programas de sensibilizacion que promuevan buenas

practicas y fomenten una cultura institucional sélida en torno a la seguridad digital.

En conjunto, los hallazgos evidencian que la Sede del Pacifico cuenta con
los recursos técnicos minimos necesarios para implementar controles perimetrales
efectivos, pero requiere avanzar hacia una madurez organizacional y procedimental
mas alta. El manual propuesto surge, por tanto, como una herramienta estratégica
para consolidar las funciones del NIST Identificar, Proteger, Detectar, Responder y
Recuperar, dentro de un marco de gobernanza coherente, documentado vy
sostenible. Su implementacion permitira no solo estandarizar las practicas
operativas, sino también integrar la gestion del perimetro a la planificacion
institucional, contribuyendo al fortalecimiento de la resiliencia tecnologica de la sede

y, en ultima instancia, de toda la Universidad de Costa Rica.

4.2 Introduccion a la propuesta

Con base en los hallazgos obtenidos, se propone el disefio de un Manual de
Procedimientos de Control Perimetral de Ciberseguridad, destinado a la Sede del
Pacifico de la Universidad de Costa Rica. Este instrumento busca establecer
lineamientos claros, estandarizar practicas, definir responsabilidades y fortalecer la
capacidad institucional para prevenir, detectar y responder ante incidentes de

seguridad en la red perimetral.

La propuesta se fundamenta en el Marco de Ciberseguridad del NIST (2018)
y en las normas ISO/IEC 27005:2018 e ISO/IEC 27002:2022, adaptadas al contexto

universitario. Su objetivo es consolidar la gobernanza de la seguridad perimetral
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bajo un enfoque de mejora continua, en consonancia con las politicas

institucionales y la misién académica de la UCR

4.3 Propuesta

4.3.1 Introduccién

Con base en los hallazgos obtenidos, se propone el disefio de un Manual de
Procedimientos de Control Perimetral de Ciberseguridad, destinado a la Sede del
Pacifico de la Universidad de Costa Rica. Este instrumento busca establecer
lineamientos claros, estandarizar practicas, definir responsabilidades y fortalecer la
capacidad institucional para prevenir, detectar y responder ante incidentes de

seguridad en la red perimetral.

La propuesta se fundamenta en el Marco de Ciberseguridad del NIST (2018)
y en las normas ISO/IEC 27005:2018 e ISO/IEC 27002:2022, adaptadas al contexto
universitario. Su objetivo es consolidar la gobernanza de la seguridad perimetral
bajo un enfoque de mejora continua, en consonancia con las politicas

institucionales y la mision académica de la UCR.

4.3.2 Objetivo General

Disefiar un manual que establezca los procedimientos, controles, roles y
responsabilidades necesarios para la gestion eficiente y segura del perimetro
tecnolégico de la Sede del Pacifico, alineado con el Marco NIST y las buenas
practicas internacionales de ciberseguridad.

4.3.3 Objetivos especificos
e Estandarizar los procedimientos de control y monitoreo del perimetro de
red institucional.
e Definir los roles, responsabilidades y flujos de comunicacion en la gestion
de incidentes.
e Fortalecer las capacidades de deteccion, respuesta y recuperacion ante

amenazas.
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e Promover la cultura de ciberseguridad y la capacitacion continua del
personal técnico.
¢ Incorporar métricas y mecanismos de seguimiento que permitan evaluar la

efectividad de los controles implementados.

4.3.4 Alcance

El manual esta dirigido al personal técnico de Tl de la Sede del Pacifico de
la UCR, abarcando las infraestructuras de red, servidores, dispositivos de borde,
servicios de acceso remoto, politicas de autenticacion y mecanismos de monitoreo

asociados al perimetro institucional.

Su aplicacion contempla los procesos operativos y administrativos
relacionados con la seguridad perimetral, incluyendo la gestion de incidentes, la

administracién de accesos y la recuperacion ante desastres

4.3.5 Estructura propuesta del manual

El Manual de Procedimientos de Control Perimetral de Ciberseguridad se
propone con la siguiente estructura:

1. Introduccién general

e Propdsito del manual

e Alcance institucional

¢ Normativa y marcos de referencia (NIST, ISO, UCR)
2. Marco conceptual y normativo

e Conceptos clave de seguridad perimetral

e Relacion con el Marco NIST y normas ISO

e Politicas y lineamientos internos de la UCR
3. Roles y responsabilidades

e Encargado de TI

e Técnicos de infraestructura

e Coordinador de seguridad
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Usuarios autorizados y terceros

4. Gestién de activos y configuracion del perimetro

Inventario y clasificacion por criticidad

Registro de dispositivos conectados

Control de cambios y respaldos de configuracion
Procedimientos operativos de control perimetral
Configuracion segura de firewalls y routers
Segmentacién de red y zonas de seguridad
Implementacion de VPN y MFA

Control de acceso basado en roles

Monitoreo y deteccién de amenazas

Uso de sistemas IDS/IPS

Revision de logs y eventos de seguridad
Alertas automaticas y respuesta inicial
Coordinacion con el centro de Tl central
Gestidn de incidentes de seguridad
Clasificacion de incidentes

Flujo de respuesta y escalamiento

Registro y analisis posterior al incidente

5. Plan de respaldo y recuperacion

Politicas de copias de seguridad
Restauracion de configuraciones perimetrales

Vinculacion con el plan de continuidad operativa

6. Capacitacién y cultura de ciberseguridad

Programas de formacion periddica
Campafas de sensibilizacion

Evaluacién de competencias

7. Evaluacion, métricas y mejora continua
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¢ Indicadores de desemperio (KPls)
e Auditorias internas

e Revisidon anual del manual

4.3.6 Fundamentacion de la propuesta

El disefio de esta estructura responde a la necesidad de integrar las
funciones definidas por el NIST CSF: Identificar, Proteger, Detectar, Responder y
Recuperar, dentro de un marco operativo adaptado a las condiciones reales de la
sede. Cada seccion contribuye al cumplimiento de una o mas de estas funciones,

garantizando un enfoque integral de la seguridad perimetral.

Asimismo, la propuesta se alinea con los principios de mejora continua
establecidos por CMMI Institute (2020) y las recomendaciones de ENISA (2021)
sobre la creacion de una cultura institucional de seguridad. De esta forma, el
manual se constituye en una herramienta dinamica, orientada no solo a la
correccion de debilidades actuales, sino también al fortalecimiento permanente de
las capacidades institucionales ante un entorno de amenazas cada vez mas

complejo.

En conclusion, el desarrollo del Manual de Procedimientos de Control
Perimetral de Ciberseguridad representa una respuesta directa a las necesidades
detectadas en la Sede del Pacifico de la Universidad de Costa Rica. Su
implementacion permitira establecer un marco unificado de actuacién, promover la
estandarizacién de procesos y consolidar una cultura organizacional orientada a la

proteccion, deteccidn y respuesta efectiva frente a incidentes.

De este modo, se fortalecera la postura de ciberseguridad institucional bajo
los lineamientos del Marco NIST y las buenas practicas internacionales,
contribuyendo a una gestion mas eficiente, segura y resiliente del entorno

tecnologico universitario.
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4.3.7 Propuesta de plantillas para la seguridad perimetral de acuerdo con la
estructura planteada

El presente apartado ofrece una serie de plantillas estructuradas, disefhadas
para servir como base del futuro Manual de Procedimientos de Control Perimetral
de Ciberseguridad. Su propdsito es proporcionar una estructura formal que permita
organizar la informacion, estandarizar la documentacion y facilitar el proceso de

recoleccion de datos, definicion de responsabilidades y redaccion final del manual.

Estas plantillas estan alineadas con la estructura propuesta en 4.3.5 y con
las funciones del Marco NIST (ldentificar, Proteger, Detectar, Responder y

Recuperar).

Las tablas y estructuras presentadas en este apartado tienen un caracter
exclusivamente demostrativo. Su contenido es ilustrativo y no representa datos
reales ni procedimientos definitivos. El propésito de dichas plantillas es servir como
base estructural para la construccién del Manual de Procedimientos de Control
Perimetral de Ciberseguridad, facilitando la organizacion del contenido y la
documentacion futura. Cada plantilla debera completarse posteriormente con
informacion oficial, validada y contextualizada por el personal técnico de la Sede

del Pacifico de la Universidad de Costa Rica

4.3.7.1 Portada del Manual

Manual de Procedimientos de Control Perimetral de Ciberseguridad

Sede del Pacifico — Universidad de Costa Rica

Version:
Fecha de emision:

Responsable de la actualizacion:

Aprobado por:
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4.3.7.2 Introduccion general
4.3.7.2.1 Propésito del manual

“Aqui se debe colocar la descripcion detallada del propdsito del manual, su razén

de ser y objetivo general.”
4.3.7.2.2 Alcance institucional

“Aqui se debe especificar el alcance del manual, las unidades, sistemas,

infraestructura y procesos que cubre.”
4.3.7.2.3 Normativa y marcos de referencia (NIST, ISO, UCR)

“Aqui se debe incluir el listado y la descripcion de las principales normas, marcos

y politicas institucionales que fundamentan el manual.”
4.3.7.3 Marco conceptual y normativo
4.3.7.3.1 Conceptos clave de seguridad perimetral

“Aqui se deben definir los conceptos esenciales que seran utilizados a lo largo del
manual (por ejemplo: firewall, VLAN, IDS/IPS, VPN, MFA)”

4.3.7.3.2 Relacién con el Marco NIST y normas ISO

“Aqui se debe explicar como el manual se alinea con las funciones del NIST
(Identificar, Proteger, Detectar, Responder, Recuperar) y con los controles de ISO
27001/27002.”

4.3.7.3.3 Politicas y lineamientos internos de la UCR

‘Aqui se deben mencionar las politicas internas institucionales que aplican al

control perimetral.”
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4.3.7.4 Control de Versiones

Tabla 2

Control de versiones del manual

Version Fecha Descripcion del cambio Elaboré Revis6 Aprobé

1.0 dd/mm/aaaa Versioén inicial del manual Irwin Irvin  Randal

Nota: Esta tabla permite registrar las versiones del manual y los responsables de
cada actualizacion.

4.3.7.4 Roles y Responsabilidades

Tabla 3

Distribucion de roles y responsabilidades operativas

Unidad / Nivel de
Rol Responsabilidades Firma
Puesto autoridad

. . Supervision general, aprobacion
Encargado de Direccion

de cambios, coordinacion con Tl Alta
TI Sede
central
Administrador Tl — Sede Configuracion de firewall, Alt
a
de Red del Pacifico gestién de VPN, segmentacion
Técnico Ejecucién de procedimientos,
TI Media
Especializado monitoreo, documentacion
Usuario Todas las Uso adecuado de servicios, Bai
aja
autorizado unidades reporte de incidentes :

Nota. La tabla define los roles formales requeridos para la gestion perimetral.
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4.3.7.5 Inventario y Clasificacion de Activos

Tabla 4

Activos tecnolbgicos relacionados con la frontera perimetral

Clasificacion por criticidad y ubicacion

ID Activo Descripciéon Ubicacion  Responsable Criticidad
_ Dispositivo
Firewall . Cuarto de .
FW-01 perimetral o Admin Red Alta
NGFW o comunicaciones
principal

Servidor de Maneja MFA
SRV-02 o Data center  Encargado Tl  Alta
autenticaciéon y accesos

Segmentacio
SW-03 Switch capa 3 . Oficina Tl Técnico Media
n interna

Nota. Esta tabla resume los activos perimetrales que seran analizados, incluyendo

responsable, ubicacion y criticidad.
4.3.7.6 Clasificacion y Valoracion del Riesgo

Tabla 5

Clasificacion de activo y riesgo asociado

Nivel

] Impacto Impacto Impacto Controles
Activo de
Confidencialidad Integridad Disponibilidad asociados
riesgo
Segmentacion,
Firewall
Alto Alto Alto Critico monitoreo,
NGFW
respaldos
Servidor MFA, control de
Medio Alto Alto Alto
VPN acceso

Nota. Esta tabla permite valorar el riesgo conforme a marcos NIST e ISO 27005.
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4.3.7.7 Mapa del Perimetro de Red (Esquema vacio)

Titulo mayor: Arquitectura perimetral de la sede

(espacio reservado para insertar diagrama institucional)

4.3.7.8 Procedimiento Técnico Estandar (PTE)

Tabla 6

Estructura del procedimiento técnico

Paso Descripcion Responsable Evidencia

1 Validar identidad del solicitante ~ Técnico Ticket

2 Aplicar cambio o regla Admin Red Captura config
3 Registrar modificacion Técnico Bitacora

Nota. Este formato define la estructura de los Procedimientos Técnicos Estandar.

4.3.7.9 Gestion de Incidentes Perimetrales

Tabla 7

Flujo de gestion de incidentes

Fase Descripcion Responsable Tiempo maximo
Deteccion Identificacion del evento  Técnico Tl 15 min
Analisis Validacion de incidentes ~ Admin Tl 30 min
Contencion Bloqueo o aislamiento  Admin Red 1 hora
Recuperacion Restauracion del servicio TI Variable

Nota. La tabla describe el flujo base para gestionar eventos de ciberseguridad.
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4.3.7.10 Lista de Verificacion de Configuraciones

Tabla 8

Checklist de configuracion perimetral

item Cumple (Si/No) Evidencia Responsable Observaciones

MFA habilitado
Reglas actualizadas
VLAN aplicadas

Respaldo exportado

Nota. Esta lista permite validar controles minimos requeridos.

4.3.7.11 Registro de Cambios en Firewall

Tabla 9

Control de cambios aplicados al firewall

, Cambio o ] ]
Fecha Area afectada ] Motivo  Solicita Aprueba Evidencia
aplicado
VLAN Solicitud _
dd/mm o Nueva regla Nombre Jefe TI Adjuntar
Académica docente

Nota. Los cambios deben documentarse con evidencia adjunta.
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4.3.7.12 Indicadores y Métricas (KPlIs)

Tabla 10

Indicadores operativos perimetrales

Indicador Férmula Frecuencia Responsable Meta Estado
Intentos .
Log SIEM/mes Mensual Tl Reduccion
bloqueados
Tiempo de Por _
(TR-TD) o TI <30 min
respuesta incidente
Sistemas Actualizados /
Mensual Técnico 100%
actualizados total

Nota. Los indicadores deben revisarse periddicamente.

4.3.7.13 Plan de Respaldo y Recuperacion

Tabla 11

Plan base de recuperacion perimetral

Servicio Responsable  Procedimiento Recursos RTO Estado

Firewall Encargado Tl Importar configuracion  Backup 2h A

VPN Admin Red Restaurar perfiles  Servidor auth 1 h A

Nota. La tabla establece procesos minimos de restauracion.




73

4.3.7.14 Capacitacion y Concientizacién

Tabla 12
Programa de formacion y sensibilizacion

Publico

Tema o Modalidad Responsable Frecuencia Evidencia
objetivo
Uso de VPN  Funcionarios Taller Tl Semestral Lista firma
Seguridad
. Técnicos  Capacitacion Tl Anual Informe
perimetral

Nota. Esta plantilla estructura el plan formativo.

4.3.7.15 Alineamiento Normativo (NIST — ISO — UCR)

Tabla 13
Matriz de alineamiento normativo

Seccion NIST ISO Politica UCR Observaciones

Incidentes RS A.16 Seguridad TIC

Accesos PR A.9 Reglamento TIC

Nota. Esta matriz permite rastrear cumplimiento y fundamentos normativos.
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4.3.7.16 Auditoria y Revisién Anual

Tabla 14

Auditoria interna del control perimetral

Actividad Frecuencia Responsable Evidencia Resultado
Auditoria firewall Trimestral TI Informe
Auditoria logs Mensual Técnico Capturas

Revision del manual  Anual Encargado TI  Acta

Nota. Todas las actividades deben documentarse para evaluacion continua.

El desarrollo de esta propuesta constituye un paso fundamental para la
creacion del Manual de Procedimientos de Control Perimetral de Ciberseguridad. A
partir de los hallazgos del diagnéstico y del analisis normativo, se generé una
estructura solida, alineada con buenas practicas internacionales como el Marco

NIST y normas ISO, pero adaptada a la realidad operativa de la Sede del Pacifico.

Las plantillas presentadas permiten estandarizar la documentacion, clarificar
roles, formalizar procesos y facilitar la futura implementacion institucional del
manual. De esta manera, el apartado de propuesta sienta las bases para fortalecer
la gestion perimetral, contribuir a la continuidad operativa, reducir brechas de
seguridad y consolidar una cultura organizacional orientada a la proteccién del

perimetro digital.




CAPITULO V. CONCLUSIONES Y
RECOMENDACIONES
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5.1 Conclusiones

El desarrollo del presente Trabajo Final de Graduacion permitio abordar
integralmente la problematica relacionada con la ausencia de procedimientos
formalizados para el control perimetral de ciberseguridad en la Sede del Pacifico
de la Universidad de Costa Rica. A partir del andlisis tedrico, el diagndstico
institucional y el disefio del manual de procedimientos, se logréo generar una
propuesta sustentada y funcional. Las conclusiones que se presentan a
continuacion responden directamente a los objetivos especificos definidos al inicio

del proyecto.
Objetivo 1:

Estandarizar los procedimientos de control y monitoreo del perimetro de

red institucional.

El analisis de referentes tedricos y normativos confirmé que el control
perimetral constituye una de las capas esenciales dentro de un modelo de defensa
en profundidad, especialmente en instituciones académicas que operan con
infraestructuras digitales criticas y exposicidon constante a amenazas cibernéticas.
El estudio del Marco NIST, las normas ISO/IEC 27001 y 27005, asi como las guias
emitidas por el CONARE y organismos como ENISA, permitio determinar su alta

pertinencia para el contexto universitario costarricense.

Este analisis evidencio que la ausencia de referencia formal a estos marcos
en la Sede del Pacifico ha limitado la estandarizacién de practicas técnicas y
administrativas, generando brechas en la gestion del riesgo y en la capacidad de
respuesta ante incidentes. Asimismo, se concluye que los marcos estudiados no
solo brindan lineamientos técnicos, sino que favorecen la cultura organizacional, la
gobernanza tecnoldgica y la madurez institucional. Por tanto, su adopcion
representa una oportunidad valiosa para fortalecer la postura de ciberseguridad de
la sede y alinearse con estandares internacionales que son ampliamente

reconocidos y replicables.
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Obijetivo 2:

Definir los roles, responsabilidades y flujos de comunicacién en la gestion

de incidentes.

El diagnostico realizado mediante cuestionarios, analisis documental y
observacion permitié identificar que, aunque la Sede del Pacifico cuenta con
equipamiento base adecuado, incluyendo firewall, VPN, segmentacion légica de la
red y, en algunos casos, IDS/IPS, persisten vacios significativos en materia de

formalizacién, documentacion y estandarizacién de procedimientos perimetrales.

Entre los principales hallazgos destaca la existencia de un inventario
actualizado de activos tecnoldégicos, lo cual constituye una fortaleza alineada con la
funcién “Identificar” del NIST; sin embargo, la falta de clasificacién por criticidad y
el uso de documentacion técnica fragmentada limita la efectividad del analisis de

riesgo y de la toma de decisiones operativas.

Asimismo, se constatdé que muchas de las tareas relacionadas con el
perimetro se ejecutan mediante buenas practicas adoptadas empiricamente por el
personal técnico, pero sin un soporte procedimental formal que garantice su
continuidad, trazabilidad y mejora continua. Esta situacion aumenta la dependencia
del conocimiento individual, dificulta la auditoria interna y expone a la sede a riesgos

innecesarios ante incidentes de seguridad o cambios de personal.

En sintesis, el diagndstico permitié determinar con claridad que la institucion
posee capacidades tecnoldgicas iniciales, pero requiere urgentemente un
instrumento operativo que consolide roles, responsabilidades, procesos, métricas y

lineamientos uniformes.
Obijetivo 3:

Fortalecer las capacidades de deteccion, respuesta y recuperacion ante

amenazas.

A partir del analisis de resultados y de la revisiébn normativa, fue posible
disefiar una propuesta de manual alineado con las funciones del Marco NIST:

Identificar, Proteger, Detectar, Responder y Recuperar. El diseio incorpora
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plantillas, roles, responsabilidades, procedimientos y métricas que permiten
sistematizar la gestion perimetral. El manual responde directamente a las brechas
identificadas, aportando una estructura practica, escalable y replicable para futuras
implementaciones en otras sedes universitarias. Se concluye que el manual
constituye un instrumento base que fortalece la continuidad operativa, la gestion

del riesgo y la cultura de ciberseguridad institucional.

5.2 Recomendaciones

A partir de los hallazgos obtenidos durante el analisis del estado actual del
control perimetral, asi como del proceso de disefio del manual propuesto, se
establecen a continuacioén una serie de recomendaciones orientadas a fortalecer la
gestion de la ciberseguridad en la Sede del Pacifico de la Universidad de Costa
Rica. Estas recomendaciones derivan directamente de las conclusiones
alcanzadas y buscan garantizar la aplicabilidad, sostenibilidad y mejora continua
del manual disefiado. Ademas, pretenden orientar a la institucién hacia un modelo
mas maduro, coherente con buenas practicas internacionales, y ajustado a las

capacidades y necesidades propias de la sede.

En primer lugar, se recomienda que el Encargado de Tl, en coordinacién con
la Administracion de la Sede, impulse la adopcion formal del manual de
procedimientos disefiado. Este proceso deberia completarse en un plazo de tres
meses posteriores a su aprobaciéon, asegurando que el documento se incorpore
dentro de las politicas institucionales de TIC y se alinee plenamente con marcos
internacionales como NIST e ISO. La formalizacién del manual permitira superar la
actual fragmentacion de practicas y establecer una guia unificada para la operacion,

documentacion y toma de decisiones en materia de seguridad perimetral.

Asimismo, se aconseja que el personal técnico de Tl desarrolle, en un
periodo aproximado de uno a dos meses, una clasificacion de criticidad de los
activos tecnolégicos que forman parte del perimetro de red. Esta accién es
indispensable para fortalecer la gestién del riesgo, priorizar esfuerzos y orientar

adecuadamente la asignacion de controles. La existencia de un inventario
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actualizado representa un avance significativo; no obstante, su efectividad se ve

limitada si no se acompana de una categorizacién basada en impacto y probabilidad.

De igual modo, se recomienda avanzar en la consolidacion y formalizacion
de toda la documentacion asociada al perimetro de red. En un plazo de tres a cuatro
meses, los técnicos responsables deberian integrar los diagramas, configuraciones,
registros y procedimientos actualmente dispersos dentro del esquema estructurado
que proporciona el manual. Esta estandarizacién contribuira a la trazabilidad de las
acciones, facilitara auditorias internas y reducira la dependencia del conocimiento

tacito del personal.

Por otra parte, se sugiere la implementacién de un programa de capacitacién
continua dirigido tanto al personal técnico como a los funcionarios que interactuan
con sistemas expuestos al perimetro. Este programa, coordinado entre el
Encargado de Tl y la Oficina de Recursos Humanos, podria iniciarse en un plazo
de dos meses, con sesiones periddicas a lo largo del afio. Su objetivo principal es
fortalecer la cultura de ciberseguridad, garantizar el uso adecuado de las
herramientas perimetrales y mejorar la capacidad institucional para prevenir,

detectar y responder a incidentes.

Adicionalmente, resulta fundamental que el equipo de TI incorpore un
sistema de indicadores y meétricas que permita evaluar de manera objetiva el
desempefio de los controles perimetrales. Esta implementacion deberia
concretarse en un lapso de tres meses, con ciclos de medicion mensual. La
utilizacion de indicadores como intentos de intrusidn bloqueados, tiempos de
respuesta o frecuencia de revisién del firewall contribuira a una gestion mas

proactiva, basada en evidencia y enfocada en la mejora continua.

Finalmente, se recomienda establecer auditorias internas trimestrales,
lideradas por el Encargado de Tl y con apoyo de la Auditoria Interna cuando
corresponda. Estas auditorias deberan revisar configuraciones, registros,
cumplimiento de procedimientos y la vigencia del manual, con el fin de garantizar
su aplicacion sostenida en el tiempo. De igual manera, se sugiere promover la
articulacion del manual con otras sedes de la UCR, proceso que podria

desarrollarse en un plazo de seis a doce meses, generando sinergias institucionales
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y favoreciendo la estandarizacion de practicas de ciberseguridad a nivel

universitario.

En conjunto, estas recomendaciones constituyen una ruta clara y coherente
para avanzar hacia una gestion perimetral mas solida, estructurada y alineada con
las nuevas exigencias tecnoldgicas y normativas. Su implementacion permitira no
solo resguardar de manera mas eficiente la infraestructura de la Sede del Pacifico,
sino también consolidar una cultura institucional orientada a la seguridad, la

continuidad operativa y la mejora continua.
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Anexo 1. Cuestionario aplicado al personal técnico de TI
Instrucciones:

Marque la opcion que mejor describa la situacion actual o responda brevemente

segun corresponda.
La informacion sera utilizada unicamente con fines académicos y de mejora

institucional.
Seccion 1. Identificaciéon general

1. Cargo actual:

2. Anos de experiencia en el area de TI:

O Menos de 1 afno O 1-3 anos [0 4—6 anos [0 Mas de 6 anos

3. Principales responsabilidades en infraestructura o seguridad:

OO Administracion de red

O Seguridad informatica

[0 Soporte técnico

O Gestion de servidores o firewalls

O Otro:

Seccion 2. Identificacion y gestion de activos (Funcion “ldentificar” — NIST)

4. ¢ Existe un inventario actualizado de los activos tecnologicos conectados al

perimetro de red?
O Si, completo y actualizado
O Parcial

O No existe

5. ¢El inventario incluye clasificaciéon por criticidad o nivel de riesgo?

O Si O No O En proceso

6. ¢Se cuenta con politicas o procedimientos documentados para la

administracion del perimetro de red?

O Si, formalizados
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7.

O Parcialmente documentados

O No existen

¢ Qué tipo de documentacion utiliza actualmente?
[] Diagramas de red

O Listas de control de acceso

0 Manuales internos

[0 Ninguno

O Otro:

Seccion 3. Proteccidon y controles implementados (Funcion “Proteger”)

8.

10.

11.

¢, Qué mecanismos de control perimetral estan actualmente activos en la

sede?

O Firewall tradicional

O Firewall de nueva generaciéon (NGFW)
O IDS/IPS

O VPN

[0 Segmentacion de red (VLANs o DMZs)
[ Filtrado de contenido o proxy

O Otro:

¢ Los accesos remotos estan protegidos mediante autenticacion multifactor
(MFA)?
0 Si O No O No aplica

¢, Se aplican politicas de “menor privilegio” en el acceso a recursos

perimetrales?

O Siempre O Ocasionalmente [J No se aplican

¢, Con qué frecuencia se revisan o actualizan las reglas del firewall o listas

de acceso?
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O Mensualmente O Trimestralmente OO Anualmente O Solo cuando ocurre

un incidente

12. ¢ Existen respaldos documentados de la configuracion del perimetro?

[0 Si, con almacenamiento seguro
[0 Si, pero sin respaldo automatizado

O No

Seccion 4. Detecciéon y monitoreo (Funcion “Detectar”)

13. ¢, Se monitorea de forma continua el trafico de red o los intentos de
intrusion?
O Si, mediante SIEM u otra herramienta

[0 Parcialmente (solo logs del firewall)

O No se realiza monitoreo activo

14. ; Existen alertas automaticas ante actividades andémalas o sospechosas?

0 Si O No O En proceso de implementacion

15. ¢, Con qué frecuencia se revisan los registros de eventos de seguridad?

O Diario O Semanal O Mensual [0 Solo cuando ocurre un incidente

Seccion 5. Respuesta y recuperacion (Funciones “Responder” y
“Recuperar”)

16. ¢ Existe un procedimiento documentado para la respuesta ante incidentes
de ciberseguridad?

[0 Si, validado y aprobado institucionalmente
O Parcialmente definido

O No existe

17. ¢ El personal técnico ha participado en simulacros o ejercicios de respuesta
a incidentes?

O Si, recientemente O Hace mas de un ano O Nunca




87

18.

19.

20.

¢ Existen mecanismos definidos para la comunicacion y escalamiento de

incidentes al nivel central de Tl de la UCR?

O Si O Parcialmente I No

¢ Se realizan copias de seguridad periddicas de los sistemas perimetrales y

configuraciones criticas?
O Si, automaticas
O Si, manuales

O No

¢, Se dispone de un plan de recuperacion ante desastres (DRP) o

continuidad operativa?

0 Si, documentado y probado
[ Si, pero no probado

O No

Seccidén 6. Cultura, capacitacion y madurez institucional

21.

22.

23.

¢ El personal técnico recibe capacitaciones periddicas sobre seguridad

perimetral o NIST?

O Si, al menos una vez al afio
[0 Esporadicamente

O No

¢, Considera que existe una cultura de ciberseguridad consolidada en la

sede?

[0 Alta 0 Media [ Baja

¢ Cuales considera las principales debilidades del perimetro de red actual?

O Falta de documentacion
[0 Equipos obsoletos

[0 Escaso monitoreo

[0 Falta de capacitacion

O Otro:
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24.; Qué mejoras priorizaria para fortalecer el perimetro de red?

25. ¢ Tiene comentarios o recomendaciones adicionales sobre la gestion

perimetral en la sede?

Anexo 2. Resultados completos del cuestionario
Tabla 1

Técnico

Especializado D Mas de 6 afios Soporte técnico Si, completo y actualizado No
Técnico . N Administracién de red, Soporte técnico, - N B
Especializado D pasdelGiance) Gestion de servidores o firewalls Sticompielolvlatiuchzedo &

Administracién de red, Sequridad
Encargado de TI Mas de 6 afios informatica, Soporte técnico, Gestion de Si, completo y actualizado En proceso
servidores o firewalls, Proyectos

Técnico

. Mas de 6 afios Administracion de red, Soporte técnico Si, complefo y actualizado No
Especializado D

Tabla 2

;.Se cuenta con politicas o S PR _— - . ¢Los 0s remotos estan ¢,Se aplican polif de “menor
@ P £Qué tipo de documentacion utiliza ¢Qué mecanismos de control perimetral . " GEIE L
protegidos mediante g a recursos

actualmente? estan actualmente activos en la sede?

procedimientos documentados para la
administracion del perimetro de red? auten 6n multifactor perimeirales?

Firewall tradicional, VPN, Segmentacion
Parcialmente documentados Diagramas de red de red (VLANs o DMZs), Filtrado de No No se aplican
contenido o proxy

Firewall tradicional, IDS/IPS, VPN,

Si, formalizados Diagramas de red Segmentacion de red (VLANs o DMZs)

No Siempre

Firewall de nueva generacion (NGFW),
IDS/IPS, VPN, Segmentacion de red
(VLANs 0 DMZs), Filtrado de contenido
o proxy, Confidenciales

Firewall tradici , VPN,
Parcialmente documentados Diagramas de red de red (VLANs o DMZs), Filtrado de No No se aplican
contenido o proxy

Si, formalizados Varios anteriores No aplica Siempre

& Con qué frecuencia se revisan o
actualizan las reglas del firewall o listas
de 07?

¢,Se monitorea de forma continua ¢ Existen alertas automaticas ante  ;Con qué frecuencia se revisan
el tréfico de red o los intentos de  actividades anémalas o los registros de eventos de
intrusion? sospechosas? seguridad?

¢ Existen respaldos documentados
de la configuracion del perimetro?

. . ; ) . . Solo cuando ocurre un
Solo cuando ocurre un incidente No Mo se realiza monitoreo activo En proceso de implementacion

incidente
B . Si, mediante SIEM u otra R .
Mensualmente Si, con almacenamiento seguro ) Si Diario
herramienta
B . Si, mediante SIEM u otra R .
Mensualmente Si, con almacenamiento seguro ) Si Diario
herramienta
. . ; . . . Solo cuando ocurre un
Solo cuando ocurre un incidente No No se realiza monitoreo activo En proceso de implementacion

incidente
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Tabla 4

¢Existe un procedimiento &El personal t o ha participado en  ¢Existen mecanismos definidos para la as de seguridad ¢Se dispone de un plan de
ios d & e

documentado para la respuesta ante simulacros o ejel s de respuesta a comunicacion y escalamiento de incidentes mas perimetrales recuperacion ante desastre
incidentes de ciberseguridad? C al nivel central de Tl de la UCR? ] continuidad operativa?

s (DRP) o

No existe Nunca Parcialmente Si, manuales No

Si, validado y aprobado

N Nunca Si Si, automaticas Si, documentado y probado
institucionalmente
si, yalldadn ¥ aprobado Si, recientemente S Si, automaticas Si, documentado y probado
institucionalmente
No existe Nunca Parcialmente Si, manuales Si, pero no probado

Tabla 5

& El personal técnico recibe ¢ Considera que existe una ¢ Cudles considera las principales ¢ Tiene comentarios o

& Qué mejoras priorizaria para fortalecer el . "
recomendaciones adicionales sobre

perimetro de red?

capacitaciones periédicas sobre  cultura de ciberseguridad debilidades del perimetro de red
seguridad perimetral o NIST? consolidada en la sede? actual? la gestion perimetral en la sede?

Falta de documentacién, Equipos
No Baja , Escaso . ] Capacitacion
Falta de capacitacion

Implementar la autenticacién mulfifactor
(MFA) y auditorias periddicas

Esporadicamente Media Falta de capacitacion Reforzar el acceso con MFA
Si, al menos una vez al afio Alta No aplica NA NA
Esporadicaments Media Falta de documentacion, Falta de Capacitacion y auditorias Reforzar el acceso con Autenticacion

capacitacion Multifactor




